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ABSTRACT 

Background and Aim: Today, artificial intelligence technology seeks to make medicine smarter, 

which is managed and exploited through this control, considering that the vital information of the 

health system is also transferred to this space or basically formed in this space; Therefore, the 

purpose of this research is to identify the cyber security challenges of artificial intelligence in 

smart medicine and provide cyber defense strategies. 

Methods: This study was conducted in the months of August to October 2023. The sources of 

evidence were PubMed, Scopus and Web of Science databases, articles published in English and 

the source of authors in Farsi in the years 2016-22; which is a guide to understanding the nature 

through extensive literature review, analysis, scientific research and opinions of leading people in 

this field. 

Ethical Considerations: In all stages of writing the present research, while respecting the 

originality of the texts, honesty and trustworthiness have been observed. 

Results: Based on the findings, the main challenges of smart medicine include cyber security in 

remote treatment, endpoint device cyber security, lack of security awareness and human error in 

cyber security, which in line with cyber defense strategies in securing the remote work 

environment, device security management The final point, increased security awareness and 

increased security controls were presented. 

Conclusion: Cyber problems have challenged the flexibility of smart medical information 

systems, affecting our ability to achieve health; Therefore, the management, control and 

maintenance of this space requires double attention. Due to the necessity of control, management 

and exploitation of cyber spaces and timely presence and performance in the field of cyber 

defense is essential. 
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 ثبؿذ. ػلاهت ػیٌب هی حمَق ٍ صیؼتی اخلاق اًؼتیتَ ثِ هتؼلك احش، ایي اًتـبس حمَق توبهی

 

 سلاهت حقَق هجلِ
 3041 ،دٍم دٍرُ

 

 های امنیت سایبری هوش مصنوعی در پزشکی هوشمند شناسایی چالش

   3هْزداد تیوَری ، 3هحوَد عببسی

 .هشوض تحمیمبت اخلاق ٍ حمَق پضؿىی، داًـگبُ ػلَم پضؿىی ؿْیذ ثْـتی، تْشاى، ایشاى .1

 چکیدُ

ثشداسی  َػی دسكذد َّؿوٌذػبصی پضؿىی اػت وِ اص ًشیك ایي وٌتشل، هذیشیت ٍ ثْشُاهشٍصُ فٌبٍسی َّؽ هلٌ :ّدف ٍ سهیٌِ

لزا ّذف اص  ،گیشد ثب تَرِ ثِ ایٌىِ اًلاػبت حیبتی ًظبم ػلاهت ًیض ثِ ایي فوب هٌتمل ٍ یب اػبػبً دس ایي فوب، ؿىل هی ،ؿًَذ هی

 َؿوٌذ ٍ اسائِ ساّجشدّبی پذافٌذ ػبیجشی اػت.ّبی اهٌیت ػبیجشی َّؽ هلٌَػی دس پضؿىی ّ چبلؾ پظٍّؾ حبهش ؿٌبػبیی

ٍ  PubMed ،Scopusّبی اًلاػبتی  ؿذُ اػت. هٌبثغ ؿَاّذ پبیگبُ  اًزبم 2023 ّبی آگَػت تب اوتجش ایي هٌبلؼِ دس هبُ :رٍش

Web of Science وِ اص  ذَدًث 2016-22ّبی  همبلات هٌتـشؿذُ ثِ صثبى اًگلیؼی ٍ هٌجغ ًَیؼٌذگبى ثِ صثبى فبسػی دس ػبل

 تحلیل، تحمیمبت ػلوی ٍ ًظشات افشاد پیـشٍ دس ایي حَصُ ٍ ساٌّوبی دسن هبّیت اػت. ٍ  ًشیك هشٍس ادثیبت گؼتشدُ، تزضیِ

 دس توبم هشاحل ًگبسؽ پظٍّؾ حبهش، هوي سػبیت اكبلت هتَى، كذالت ٍ اهبًتذاسی سػبیت ؿذُ اػت. :اخلاقی هلاحظبت

  اهٌیت ػبیجشی دػتگبُ ی اكلی پضؿىی َّؿوٌذ ؿبهل اهٌیت ػبیجشی دس دسهبى اص ساُ دٍس،ّب ّب چبلؾ ثش اػبع یبفتِ :ّبِ یبفت

ساّجشدّبی پذافٌذ ػبیجشی دس ثبؿٌذ وِ دس ساػتبی  ػذم آگبّی اهٌیتی ٍ خٌبی اًؼبًی دس اهٌیت ػبیجشی هی ًمٌِ پبیبًی،

 ّبی اهٌیتی اسائِ ؿذًذ. ایؾ آگبّی اهٌیتی ٍ افضایؾ وٌتشلافض هذیشیت اهٌیت دػتگبُ ًمٌِ پبیبًی، وشدى هحیي وبس اص ساُ دٍس، ایوي

پزیشی ػیؼتن اًلاػبت پضؿىی َّؿوٌذ سا ثِ چبلؾ وـیذُ اػت وِ ثش تَاًبیی هب ثشای  هـىلات ػبیجشی اًؼٌبف :گیزی ًتیجِ

هشٍست ثِ بػف اػت. ثب تَرِ ثٌبثشایي هذیشیت، وٌتشل ٍ كیبًت اص ایي فوب ًیبصهٌذ تَرِ هو .دػتیبثی ثِ ػلاهت تأحیش گزاؿتِ اػت

 هَلغ دس حَصُ پذافٌذ ػبیجشی اهشی هشٍسی اػت.ثِ ثشداسی اص فوبّبی ػبیجشی ٍ حوَس ٍ ػولىشد  وٌتشل، هذیشیت ٍ ثْشُ

 پضؿىی َّؿوٌذ ؛ػلاهت َّؿوٌذ ؛َّؽ هلٌَػی ؛پذافٌذ ػبیجشی ؛اهٌیت ػبیجشی :کلیدی ٍاصگبى
 

 mehrdadteymoori1@gmail.com :زًٍیکالکت پست ؛هْشداد تیوَسی :هسئَل ًَیسٌدُ

 10/05/1403 :اًتطبر تبریخ ؛22/04/1403 :پذیزش تبریخ ؛21/01/1403 :دریبفت تبریخ

 :گیزد قزار استٌبد هَرد سیز رٍش بِ هقبلِ ایي است خَاّطوٌد

Abbasi M, Teymouri M. Identifying Artificial Intelligence Cyber Security Challenges in Smart Medicine. Health Law 

Journal. 2024; 2: e1. 

 هقبلِ پضٍّطی                                                                                                                                                                                       دستزسی آساد
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 وَد عببسی ٍ ّوکبرهح ّبی اهٌیت سبیبزی َّش هصٌَعی در پشضکی َّضوٌد ضٌبسبیی چبلص

 

 1 .ثبؿذ ػلاهت ػیٌب هی حمَق ٍ صیؼتی اخلاق اًؼتیتَ ثِ هتؼلك احش، ایي اًتـبس حمَق توبهی       3041، دٍرُ دٍم، حقَق سلاهتهجلِ 
 

 هقدهِ

دس ػلش ًَیي  ثب تَرِ ثِ پیـشفت فٌبٍسی َّؽ هلٌَػی

(Artificial Intelligence)  ایزبد تغییشات دس صًذگی ٍ

تَاى گفت وِ صًذگی ثـش ٍاسد ػلش  ارتوبػی اًؼبى، اهشٍصُ هی

ػی ثبػج َّؽ هلٌَػی ؿذُ اػت. ٍسٍد ثِ دٍساى َّؽ هلٌَ

ّبی حمَق ثـشی خَاّذ ؿذ.  بسچَةْایزبد تغییشاتی دس چ

تَاًذ هوي سػبیت ػذالت  اػتفبدُ اص َّؽ هلٌَػی هی

ثْذاؿتی ٍ دسهبًی، استمبی حمَق ػلاهت سا ًیض ثْجَد ثخـذ. 

اًذسوبساى  ّبی هشالجت ثْذاؿتی َّؿوٌذ ّوِ دػت ػیؼتن

ى ًظبم ػلاهت سا هلضم ثِ وؼت داًؾ هٌبػت دس هَسد آ

ًَس هٌبػت ثِ ّب  تَاى اص ایي فٌبٍسی چگًَِ هی ایٌىِوٌذ.  هی

ّب سا دسن وشد ٍ دس هذیشیت  اػتفبدُ وشد ٍ پیبهذّبی آى

كَست هَسدی دس داًؾ ثِ ولی ٍ ّوچٌیي  ًَسثِ ػلاهت 

ًَس تلبػذی دس حبل گؼتشؽ اػت. ثِ پضؿىی وِ 

ّبی ثْذاؿتی ٍ دسهبًی دس حبل حبهش دس حبل تحَل  هشالجت

یىی اص وبسثشدّبی یتبلی ثِ ػوت َّؽ هلٌَػی اػت. دیز

ّبی  َّؽ هلٌَػی دس تَػؼِ پضؿىی َّؿوٌذ اػت، هشالجت

ّبی ًَیي  ثْذاؿتی ٍ دسهبًی َّؿوٌذ ثب اػتفبدُ اص فٌبٍسی

اًلاػبتی، اص ًشیك َّؽ هلٌَػی ٍ اثضاسّبیی هبًٌذ ایٌتشًت 

 ، پضؿىی ػٌتی سا هتحَل(Internet of Things (IoT)) اؿیب

ّبی ثْذاؿتی ٍ دسهبًی دس لبلت ثیوبسػتبى  وٌذ ٍ هشالجت هی

َّؿوٌذ، ولیٌیه پضؿىی َّؿوٌذ، داسٍخبًِ َّؿوٌذ ٍ اتبق 

آیٌذ وِ ایي اهش دس تـخیق دلیك  ػول َّؿوٌذ ثِ ٍرَد هی

ثبؿذ.  ٍ ػشیغ ٍ وبّؾ خٌبّبی پضؿىی ثؼیبس هؤحش هی

دسهبى ٍ  ّب دس تشیي هىبى ًَسولی یىی اص هْنثِ ّب  ثیوبسػتبى

ّب داسای  سًٍذ. ثیوبسػتبى آهَصؽ پضؿىی ثِ ؿوبس هی

ّبی  ّبی هختلف اص تشایبط گشفتِ تب داسٍخبًِ ٍ ثخؾ لؼوت

ّبی  دسهبًی اػتفبدُ اص َّؽ هلٌَػی دس ّش یه اص ثخؾ

رولِ دس اػتفبدُ اص ػیؼتن  ثیوبسػتبى وبسثشد داسد وِ اص

ِ هجتٌی ثش داسٍخبًِ هحتول اػت وِ ثب اػتفبدُ اص یه ثشًبه

َّؽ هلٌَػی لجل اص سػیذى ثیوبس ثِ ثیوبسػتبى ثب اسػبل 

ّبی هختلف اص  اًلاػبت اص آهجَلاًغ ثِ ثیوبسػتبى لؼوت

تشیبط ثخؾ اتبق ػول ٍ داسٍخبًِ ثب ثشلشاسی استجبى َّؽ 

ّبی لاصم سا دس اداهِ سًٍذ دسهبى  تَاًذ تـخیق هلٌَػی هی

ًیبص، اػلاى ثِ ثخؾ ػبصی داسٍّبی هَسد اًزبم دّذ ثب آهبدُ

ػبصی،  ػبصی اػلام ثِ اتبق ػول رْت آهبدُ رْت آهبدُ

ػبصی خَى دس كَست ًیبص ٍ اًلاع پضؿه اص ثیوبسی وِ  آهبدُ

تب چٌذ دلیمِ دیگش ثِ هشوض دسهبًی خَاّذ سػیذ. ایي ّوبى 

سفتِ دس هؼبلزبت پضؿىی اػت وِ َّؽ  فشكت اصدػت

 (.1وٌذ ) لٌَػی اص آى پیـگیشی هیه

اى ًظبم ػلاهت هوىي اػت ًیبص ثِ تغییش ػتگزاسػیب

ّبی ًَیي َّؽ  ٍسیبّب داؿتِ ثبؿٌذ تب اربصُ دٌّذ فٌ ػیبػت

 ّبی ثْذاؿتی ٍ دسهبًی هَسد هلٌَػی ًَس گؼتشدُ دس هشالجت

 Bigّب ) ولاى دادُثَدى  اػتفبدُ لشاس گیشد. ثب دس دػتشع

Data)یبدگیشی هبؿیي ، (Machine Learning)  ًمؾ

وٌذ  ّبی ثْذاؿتی َّؿوٌذ ایفب هی دس صهیٌِ هشالجتاػبػی 

ّبی پضؿىی هبًٌذ پشًٍذُ ػلاهت،  (. اص ػَی دیگش، داد2ُ)

ّبی ثیَهتشیه، تلَیش پضؿىی ثؼیبس حؼبع ٍ  تَالی طى، دادُ

ّبی  آٍسی یب اًتمبل ثیي ػبصهبى خلَكی ّؼتٌذ ٍ روغ

ت هختلف دؿَاس اػت. ػلاٍُ ثش ایي، ثب افضایؾ آگبّی اص اهٌی

ّب ٍ حشین خلَكی وبسثشاى، اهشی ثؼیبس هْن ٍ هشٍسی  دادُ

لاصم ثِ روش اػت وِ اهٌیت هفَْهی هتغیش ٍ ٍاثؼتِ  (.3) اػت

ّبی خبف خَد سا داسد؛ اص  ثِ صهبى ٍ هىبى اػت، اهب ٍیظگی

رشائن ػبیجشی خیلی ػشیغ ثب تغییشات ٍهؼیت  ػَیی ًیض

ٌیت ػبیجشی ؿَد. هَاسدی وِ هشثَى ثِ اه رْبًی ػبصگبس هی

چشاوِ اهٌیت فوبی ػبیجشی وِ  ،اػت وِ ثبیذ سػبیت گشدد

ثبیؼت تأهیي ؿَد  گیشد هی گشدؽ اًلاػبت دس آى كَست هی

ٍ اص ػشلت اًلاػبت هشاوض ثْذاؿتی ٍ دسهبًی وِ ثشای ًظبم 

 تَاًذ حیبتی ثبؿذ رلَگیشی گشدد. ػلاهت هی

 

 هلاحظبت اخلاقی

ؿبهل  یا لؼِ وتبثخبًِهٌب یاخلال یّب جِپظٍّؾ حبهش رٌ دس

 ت.ؿذُ اػ تیسػب یاكبلت هتَى، كذالت ٍ اهبًتذاس
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 هحوَد عببسی ٍ ّوکبر ّبی اهٌیت سبیبزی َّش هصٌَعی در پشضکی َّضوٌد ضٌبسبیی چبلص

 

 0 .ثبؿذ یٌب هیػلاهت ػ حمَق ٍ صیؼتی اخلاق اًؼتیتَ ثِ هتؼلك احش، ایي اًتـبس حمَق توبهی       3041، دٍرُ دٍم، حقَق سلاهتهجلِ 
 

 رٍش

ؿذُ   اًزبم 2023ّبی آگَػت تب اوتجش  ایي هٌبلؼِ دس هبُ

ٍ  Scopus ،PubMed ّبی اًلاػبتی اػت. هٌبثغ ؿَاّذ پبیگبُ

Web of Science  ٍ همبلات هٌتـشؿذُ ثِ صثبى اًگلیؼی

 ثَدًذ 2016-22ّبی  ی دس ػبلهٌجغ ًَیؼٌذگبى ثِ صثبى فبسػ

تحلیل، تحمیمبت  ٍ  وِ اص ًشیك هشٍس ادثیبت گؼتشدُ، تزضیِ

َّؽ هلٌَػی دس ػلوی ٍ ًظشات افشاد پیـشٍ دس حَصُ 

هجتٌی ثش  ،ّبی آى ّبی ثْذاؿتی ٍ دسهبًی ٍ ٍیظگی هشالجت

ای، تحلیلی، تشویجی ٍ ربهغ  ّبی دیبلىتیىی، همبیؼِ سٍؽ

 اػت.

  

 ّبِ یبفت

پظٍّؾ حبوی اص ایي اػت وِ اػتفبدُ فٌبٍسی َّؽ  یّب بفتِی

 ،تَاًذ ثؼیبس هفیذ ثبؿذ هلٌَػی ٍ َّؿوٌذػبصی پضؿىی هی

ّبیی ًیض دس حَصُ اهٌیت ػبیجشی اص  لیىي ّوچٌبى چبلؾ

رولِ اهٌیت ػبیجشی دس دسهبى اص ساُ دٍس، اهٌیت ػبیجشی 

 ًمٌِ پبیبًی، ػذم آگبّی اهٌیتی ٍ خٌبی اًؼبًی دس  دػتگبُ

ّوچٌیي ساّجشدّبی پذافٌذ  .اهٌیت ػبیجشی ٍرَد داسد

وشدى هحیي وبس اص ساُ دٍس، هذیشیت  ػبیجشی اص رولِ ایوي

اهٌیت دػتگبُ ًمٌِ پبیبًی، افضایؾ آگبّی اهٌیتی ٍ افضایؾ 

 ثحج لشاس گشفتِ اػت. ّبی اهٌیتی هَسد وٌتشل

  

 بحث

ثِ هٌظَس تجییي هفبّین ثِ  :. هفبّین اصلی پضٍّطی3

ّبی َّؽ هلٌَػی،  سفتِ دس همبلِ حبهش ثِ تؼشیف هفَْموبس

 پشداصین. اهٌیت ػبیجشی ٍ پذافٌذ ػبیجشی هی

ای اص ػلَم  َّؽ هلٌَػی ؿبخِ :. َّش هصٌَعی3-3

وبهپیَتش اػت وِ ثش خَدوبسػبصی سفتبس َّؿوٌذ توشوض داسد. 

ای اص َّؽ هلٌَػی اػت وِ اص  یبدگیشی هبؿیٌی صیشؿبخِ

ثیٌی سفتبس  حَس ثشای وـف الگَّب ٍ پیؾه ّبی دادُ تىٌیه

ّب ٍ  بسچَةَّْؽ هلٌَػی چ (.4وٌذ ) اػتفبدُ هی

تَاًٌذ چٌذیي وبس هشتجي ثب  ّبی هحبػجبتی وِ هی الگَسیتن

گیشی، ادسان ثلشی، تـخیق  رولِ تلوین َّؽ اًؼبًی اص

گفتبس ٍ اػتذلال سا اًزبم دٌّذ. َّؽ هلٌَػی ؿبهل چٌذیي 

بؿیٌی، یبدگیشی ػویك، ثیٌبیی سٍؽ هبًٌذ یبدگیشی ه

وبهپیَتشی ٍ پشداصؽ صثبى ًجیؼی اػت. ثِ دیگش ػخي َّؽ 

 یّب ؼتنیاػتفبدُ اص ػ یّب سٍؽ یؿبهل ثشسػ یهلٌَػ

ثِ اػت وِ  یب حل هؼبئلیف یبًِ رْت اًزبم ٍظبیثش سا یهجتٌ

 ؿًَذ. یّب اًزبم ه هؼوَل تَػي َّؽ فیضیَلَطیه اًؼبى ًَس

ّبی  جٌِیت ػبیجشی ثِ توبم رٌاه :اهٌیت سبیبزی. 3-2

ّبی آى دس ثشاثش  حفبظت اص یه ػبصهبى ٍ وبسوٌبى ٍ داسایی

تشؿذى حولات ػبیجشی ٍ  ت ػبیجشی اؿبسُ داسد. ثب سایذتْذیذا

ّبی اهٌیتی ػبیجشی  حل  ّبی ؿشوتی، ساُ ؿذى ؿجىِتش پیچیذُ

 ًیبص اػت. ّب هَسد هتٌَػی ثشای وبّؾ سیؼه ػبیجشی ؿشوت

ی حَصُ ٍػیؼی اػت وِ چٌذیي سؿتِ سا دسثش اهٌیت ػبیجش

تَاى آى سا ثِ ّفت سوي اكلی تمؼین وشد وِ  گیشد. هی هی

اهٌیت  ـ2؛ (Network Security) اهٌیت ؿجىِ ـ1 :ؿبهل

 Endpoint) اهٌیت ًمٌِ پبیبًی ـ3؛ (Cloud Security) اثشی

Security) اهٌیت هَثبیل ـ4؛ (Mobile Security) اهٌیت ـ5؛ 

 اهٌیت ثشًبهِ ـ6؛ (IoT Security) اؿیب ایٌتشًت

(Application Security)اػتوبد كفش ـ7 ؛ (Zero Trust) 

گشفتي دس هؼشم حولات ػبیجشی اص ًشیك لشاس (.5ّؼتٌذ )

هىبًیؼن دسن تْذیذ هٌزش ثِ حوبیت ثیـتش اص همشسات 

 (.6ؿَد ) گیشاًِ اهٌیت ػبیجشی هی ػخت

ثِ تَاًبیی « ذ ػبیجشیپذافٌ»اكٌلاح  :. پدافٌد سبیبزی3-1

وشدى یه ػیؼتن یب  رلَگیشی اص حولات ػبیجشی اص آلَدُ

ای اص  ای اؿبسُ داسد. پذافٌذ ػبیجشی هزوَػِ دػتگبُ سایبًِ

تَاًذ  وٌذ وِ تحت آى الذاهبت هتمبثل هی ؿشایي سا اسصیبثی هی

ٍػیلِ هٌبػجی ثشای تْبروی ػبیجشی ثبؿذ ٍ ّذف دفبع ٍ 

اػت وِ ثبیذ  ّبی حیبتی صیشػبختذگی، حفبظت اص ثبصداسً

ّب  لزا دفبع فؼبل ٍ ثبصداسًذگی آى ،الذاهبت هتمبثلی اًزبم ؿَد

ّبی حیبتی  ػٌَاى اثضاسی ثشای دفبع اص صیشػبختثِ تَاًٌذ  هی

(. ثِ دیگش ػخي پذافٌذ ػبیجشی ثب اػتفبدُ اص 7ثبؿٌذ )

ّبی اػتشاتظیه، ػولیبتی  جِّبی دس هَسد رٌ ساّجشدّب ٍ سٍؽ

بوتیىی حَصُ اهٌیت ػبیجشی ٍ پیـگیشی ٍ همبثلِ ثب ٍ ت

 وٌذ. تْذیذات اهٌیتی ػبیجشی سا ثب الذام ػشیغ دفغ هی

 [
 D

ow
nl

oa
de

d 
fr

om
 h

ea
lth

la
w

jo
ur

na
l.i

r 
on

 2
02

6-
07

-1
0 

] 

                             4 / 10

http://healthlawjournal.ir/article-1-61-en.html


 هحوَد عببسی ٍ ّوکبر ّبی اهٌیت سبیبزی َّش هصٌَعی در پشضکی َّضوٌد ضٌبسبیی چبلص

 

 5 .ثبؿذ ػلاهت ػیٌب هی حمَق ٍ صیؼتی اخلاق اًؼتیتَ ثِ هتؼلك احش، ایي اًتـبس حمَق توبهی       3041، دٍرُ دٍم، حقَق سلاهتهجلِ 
 

َّؿوٌذػبصی پضؿىی ثبػج  :ّبی اهٌیت سبیبزی . چبلص2

تش ٍ ویفیت  ّبی ثْذاؿتی ٍ دسهبًی سا دلیك ؿَد تب هشالجت هی

لیىي ػلیشغن  ،خذهبت ثْذاؿتی ٍ دسهبًی سا ثْجَد ثخـذ

 ّبی ّبی هجتٌی ثش َّؽ هلٌَػی چبلؾ فٌبٍسی یشات هخجتتأح

ًیض دس حَصُ اهٌیت ػبیجشی ٍرَد داسد وِ دس لزا دس اداهِ ثِ 

ّبی اهٌیت ػبیجشی دس پضؿىی َّؿوٌذ اؿبسُ  تشیي چبلؾ هْن

 .گشدد هی

دس ثحج اهٌیت  :. اهٌیت سبیبزی در درهبى اس راُ دٍر2-3

ساُ دٍس اوٌَى یه ػٌلش  وِ وبس اص  آًزبیی ساُ دٍس اصوبس اص 

ّبی ثْذاؿتی اػت،  ًبپزیش اص اسائِ خذهبت هشالجت رذایی

ّبی داخلی ثِ  وبسوٌبى ثْذاؿتی ثشای دػتشػی ثِ ؿجىِ

ّبی خلَكی  ّبی دػىتبح اص ساُ دٍس ػبصهبًی ٍ ؿجىِ پشٍتىل

ّب ثب خٌشات خبكی  حبل، ایي  ایي هزبصی هتىی ّؼتٌذ. ثب

ثِ ثشداسی اص آى ّؼتٌذ.  بل ثْشُّوشاُ اػت وِ دؿوٌبى ثِ دًج

( پشٍتىل دػىتبح اص ساُ دٍس داسای VPN) هخبل ػٌَاى 

ولی ًجبیذ ثذٍى  ًَسثِ ای اص هؼبئل اهٌیتی اػت ٍ  تبسیخچِ

ّب داسای  ّبی اهبفی هبًٌذ فبیشٍال، فْشػت حفبظت

ػفیذ ٍ احشاص َّیت  vpnؿذُ ٍ  ّبی ؿٌبختِ پزیشی آػیت

چشاوِ  ،(8) اس گیشدچٌذػبهلی دس دػتشع ػوَم لش

گیشًذُ ٍ  ّبی ثْذاؿتی ٍ دسهبًی چِ دس ػوت ػشٍیغ ػیؼتن

ّب تَػي هزشهبى ػبیجشی هَسد  چِ دس ػوت ػشٍس وِ ػبل

(. ایي َّؿوٌذػبصی دس اسائِ 9گشفتِ اػت ) ػَءاػتفبدُ لشاس

خذهبت دسهبًی ٍ هـبٍسُ اص هحیي وبس اص ساُ دٍس چبلؾ اهٌیت 

 .اًذ ػبیجشی سا ایزبد وشدُ

ّبی ثْذاؿتی هفیذ  ًوب دس هشالجت ّبی اًؼبى سٍثبت اگشچِ

ّبی  ثشای اًویٌبى اص تؼبهل هَفك ثب سٍثبتلیىي  ،ّؼتٌذ

ًوب، هشٍسی اػت وِ ػَاهلی وِ ثش احؼبع اهٌیت  اًؼبى

اًویٌبى اص احؼبع  گزاسًذ، دسن ؿًَذ. وبسثشاى تأحیش هی

 ػٌَاى یه اكل ولیذی هشالجت خَة دسثِ اهٌیت ثیوبساى 

وِ خذهبت ثْذاؿتی اص   آًزبیی اص .(10)ؿَد  ًظش گشفتِ هی

وٌٌذ، اتلبل ٍ لبثلیت  ّبی پضؿىی اػتفبدُ هی اًَاع دػتگبُ

وٌذ، صیشا اوٌَى اص هحیي ؿجىِ  ّوىبسی هـىلاتی سا ایزبد هی

دػتشػی اػت.   داخلی خذهبت ثْذاؿتی خبسد اص آى لبثل

صیشا  ،ٌذو سػبًِ ٍ ًحَُ دػتشػی هـىلاتی سا ایزبد هی

تَاى اص  ّبی حؼبع خذهبت ثْذاؿتی سا هی دػتشػی ثِ ثخؾ

ًـذُ تَػي  ّبی ٍكلِ ًشیك اتلبلات ؿجىِ ًباهي یب ػیؼتن

(. 11) دػتشػی ثَد  لبثل ،وٌٌذ وبسوٌبًی وِ اص ساُ دٍس وبس هی

افضاسّبی  ّبی پضؿىی اص ًشم ػلاٍُ ثش ایي، ثشخی اص دػتگبُ

ثِ ّبی تزبسی ) ػبهل یؼتنوٌٌذ، هبًٌذ ػ آهبدُ اػتفبدُ هی

ّب دس  تش ٍیٌذٍص(. ایي ػیؼتن ّبی لذیوی هخبل، ًؼخِ  ػٌَاى

 ...افضاس ٍ ثشاثش اًَاع صیبدی اص تْذیذات هبًٌذ ثذافضاس، ثبد

ّبی  ولی، كٌؼت هشالجت ًَسثِ (. 12پزیش ّؼتٌذ ) آػیت

ًظش اهٌیت ػبیجشی اص ػبیش  تَرْی اص  ًَس لبثلثِ ثْذاؿتی 

ت ٍ ّوشاُ ثب ووجَد ػَاد دیزیتبل دس هیبى كٌبیغ ػمت اػ

وٌٌذ، آى سا ثِ یه ّذف  وبسوٌبًی وِ ػوذتبً اص خبًِ وبس هی

. دس هَالغ اهٌشاسی ّوچَى (13-14وٌذ ) ثشرؼتِ تجذیل هی

 وِ وبسوٌبى ثْذاؿتی ٍ ثیوبساى اص  آًزبیی اص 19-پبًذهی وٍَیذ

ؾ ربیی ثِ دلیل لشًٌیٌِ هحذٍدیت داسًذ، وبِّ ث ًظش رب

ّب ثشای  ؿَد افشاد ٍ ػبصهبى ؿذى هشصّب ثبػج هی تحشن ٍ ثؼتِ

اسائِ خذهبت ثْذاؿتی هشٍسی هبًٌذ لشاس هلالبت، تـخیق ٍ 

تَاى ثِ  هخبل هی  ػٌَاىثِ حتی ػول ثِ فٌبٍسی سٍی ثیبٍسًذ. 

ىی( اػتفبدُ اص خذهبت هـبٍسُ الىتشًٍیىی )هـبٍسُ الىتشًٍی

 ،ای الىتشًٍیىی اؿبسُ وشد سؿتِّبی چٌذ ثشای ثیوبساى ٍ گشٍُ

ّب هضایبی خَد سا داسًذ، اهب وبسثشاى ٍ  اگشچِ ایي فٌبٍسی

ّب سا دس هؼشم اًَاع حولات هبًٌذ  گیشًذگبى ایي فٌبٍسی

 (.15دٌّذ ) افضاس لشاس هی  ّبی فیـیٌگ ٍ حولات ثبد ووپیي

تشیي  اص هْن: ًقطِ پبیبًی  . اهٌیت سبیبزی دستگب2-2ُ

اهٌیت ػبیجشی  جشی دس پضؿىی َّؿوٌذّبی اهٌیت ػبی چبلؾ

ًمٌِ پبیبًی اػت. دس ایي خلَف ثبیذ خبًشًـبى   دػتگبُ

ّبی  اص گشٍّی اص دػتگبُ (Network) ػبخت وِ یه ؿجىِ

یه اص ، ّشوٌٌذ ّب سا هجبدلِ هی ؿذُ وِ دادُ وبهپیَتشی تـىیل

ًبهیذُ  «(Endpoint) ًمٌِ پبیبًی»ّب اغلت  ایي دػتگبُ

پبیبًی ّش دػتگبّی اػت وِ ثِ ؿجىِ ًمٌِ  ؿًَذ. هی

ّبی  ؿَد. لاصم ثِ روش اػت وِ دػتگبُ وبهپیَتشی هتلل هی

ؿَد، ًمبى پبیبًی  ّب ارشا هی صیشػبختی وِ ؿجىِ ثش سٍی آى

ثلىِ تزْیضات صیشػبختی دس ًظش گشفتِ  ،ؿًَذ هحؼَة ًوی
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 سٍتشّب :ؿًَذ ؿًَذ. ایي تزْیضات هَاسد صیش سا ؿبهل هی هی

(Routers)ّب ، ػَئیچ (Switches)ُّبی ؿجىِ ، دسٍاص 

(Network Gateways)ّب ، فبیشٍال (Firewalls)  ٍ

 وٌٌذ هْبروبى ػؼی هی (Load Balancers) وٌٌذُ ثبس هتؼبدل

ًَس هشتت تحت وٌتشل خَد ثِ ّبی ًمبى پبیبًی سا  دػتگبُ

ّب هوىي اػت ثشای اًزبم  ّب ًفَر وٌٌذ. آى دسآٍسًذ یب ثِ آى

وشدى  : آلَدُّذاف هختلفی سا دس رّي داؿتِ ثبؿٌذایي وبس ا

دػتگبُ ثِ ثذافضاس، سدیبثی فؼبلیت وبسثش دس دػتگبُ، سهضگزاسی 

خَاّی،  یب ػشلت اًلاػبت هَرَد دس دػتگبُ رْت ثبد

ػٌَاى ثخـی اص ؿجىِ هخشة یب ّوبى ثِ اػتفبدُ اص دػتگبُ 

ٍع ٍ ػٌَاى ًمٌِ ؿشثِ ، اػتفبدُ اص دػتگبُ (Botnet) ًت ثبت

ٍ ًفَر ثِ ػبیش  (Move Laterally) تَػؼِ آلَدگی دس ؿجىِ

 Endpoint) تزْیضات ؿجىِ ٍ... اػت. هذیشیت ًمٌِ پبیبًی

Management)  ثِ هؼٌبی ًظبست ثش ًمبى پبیبًی هَرَد دس

ٍالغ ثبیذ اًویٌبى حبكل ؿَد وِ تٌْب ًمبى  ؿجىِ اػت. دس

ثِ ػی داسًذ؛ ؿذُ ثِ ؿجىِ دػتش پبیبًی تأییذ ٍ احشاص َّیت

تشتیت، هذیشیت ًمٌِ پبیبًی آى ًمبى پبیبًی سا ایوي ًوَدُ   ایي

رولِ  ؿذُ )اص  افضاسّبیی وِ سٍی ًمبى پبیبًی ًلت ٍ ًشم

افضاس هذیشیت  وٌذ. ًشم اهٌیتی( سا هذیشیت هی افضاسّبی غیش ًشم

 (Centralized) كَست هتوشوضثِ ًمٌِ پبیبًی گبّی اٍلبت 

تَاى آى سا ثش سٍی ّش  ّوچٌیي هی ؿَد. ػبصی هی پیبدُ

ّب ٍ لَاًیي اهٌیتی سا  دػتگبُ رذاگبًِ ًلت ًوَد تب ػیبػت

ّبی ًمٌِ پبیبًی وِ  (. تؼذادی اص دػتگب16ُاػوبل ٍ ارشا وٌذ )

ؿبهل تزْیضات هختلف ًظبست ثش ثیوبس ّؼتٌذ وِ ثِ ایٌتشًت 

  ؿًَذ، اغلت اكلاح ّبی پشاوٌذُ لذیوی هتلل هی یب ؿجىِ

(. اص دیذگبُ هؼوبسی ػبصهبًی، داؿتي یىپبسچگی 17اًذ ) ًـذُ

ًظش چبثىی ػبصهبى  ( اصITثیـتش دس هحیي فٌبٍسی اًلاػبت )

حبل، ؿجىِ سا دس ثشاثش حولات ػبیجشی   ایي هخجت اػت. ثب

ّبی ؿجىِ  ٍ ًمن دادُ DDoSافضاس،  هبًٌذ فیـیٌگ ایویل، ثبد

مٌِ پبیبًی رذیذ ّبی ً (. ادغبم دػتگب18ُوٌذ ) پزیش هی آػیت

ّب سا افضایؾ دّذ  پزیشی تَاًذ آػیت ّبی لذیوی هی ثب ػیؼتن

حذ ثِ دفبع پیشاهًَی  اص  ّب ثیؾ حبل، ػبصهبى  ایي (. ثب19)

ّب( ٍ ػبیش اؿىبل حفبظت اٍلیِ دس ثشاثش  ٍیشٍع، فبیشٍال )آًتی

(. ایي دس حبلی اػت وِ 20حولات ػبیجشی هتىی ّؼتٌذ )

اهٌیت ػبیجشی دس هشاوض ثْذاؿتی ٍ  ثیـتشیي تأحیش سا ثش

 گزاسد، پیچیذگی ًمٌِ پبیبًی اػت. دسهبًی هی

ّبی هْن دس  یىی دیگش اص چبلؾ: عدم آگبّی اهٌیتی .2-1

ىِ ٌذ ػذم آگبّی اهٌیتی اػت. ّوچٌبًپضؿىی َّؿو

ّب یب  تشیي سخٌِ تشیي الذاهی وِ دس پبػخ ثِ هخشة هتذاٍل

جبًبت اهبفی وبسوٌبى ؿَد، آهَصؽ یب است حولات اًزبم هی

ؿذُ وبسوٌبى ثْذاؿتی اص  (. ثش پبیِ تحمیمبت اًزبم21اػت )

  ػَالت ثشخی سفتبسّب آگبّی هؼیفی داؿتٌذ ٍ فمذاى خي

حبل، افضایؾ   ایي ّب ٍ تمَیت سفتبس ایوي ٍرَد داسد. ثب هـی

آگبّی اهٌیت ػبیجشی ثشای ثخؾ ػلاهت لاصم اػت تب اص خَد 

ش تْذیذات ػبیجشی ثبلمَُ هبًٌذ فیـیٌگ ٍ ثیوبساى خَد دس ثشاث

سیضی ٍ آهَصؽ  افضاس هحبفظت وٌذ. ثِ دلیل فمذاى ثشًبهِ ٍ ثبد

ّبی ثْذاؿتی ثِ آهَصؽ ٍ حوبیت  لجلی وبسوٌبى هشالجت

(. اگش اهٌیت ػبیجشی اص اثتذا دس چشخِ 22ثیـتشی ًیبص داسًذ )

ػوش پشٍطُ ادغبم ًـَد، خٌشات ّوچٌبى سؿذ خَاٌّذ. لبثلیت 

اهٌیت ػبیجشی یه داسایی اػتشاتظیه اػت وِ ّش ػبصهبى 

پزیشی ػبصهبًی ٍ  ثْذاؿتی ثبیذ ّوشاُ ثب هفبّین ایزبد اًؼٌبف

هٌظَس ثِ گشفتي اص اؿتجبّبت  ظشفیت ثبصیبثی اص حَادث ٍ دسع

ىِ ػبصهبى ّوچٌبً ،(23وبس اتخبر وٌذ ) ٍ  حفظ تذاٍم وؼت

ولوبت ی ّبی فیـیٌگ حبٍ ایویل (WHO) ثْذاؿت رْبًی

 ػٌزی هٌبثغ اًلاػبتی لبثلولیذی هبًٌذ چگًَگی اػتجبس

افضاس سا تَكیِ وشدُ  هٌظَس رلَگیشی اص حولات ثبدثِ اػتوبد  

 اػت.

تحمیمبت هَرَد : . خطبی اًسبًی در اهٌیت سبیبزی2-0

ًـبى دادُ اػت وِ اوخش حَادث اهٌیت اًلاػبت هشثَى ثِ 

خٌبی اًؼبًی اػت، صهبًی وِ وبسوٌبى هـغَل توشوض ثش ًزبت 

ّبی رذیذ  ّبی وبسی ٍ فٌبٍسی ربى ٍ ػبصگبسی ثب هحیي

 ّؼتٌذ، گشایؾ ثِ خٌبی اًؼبًی ٍرَد داسد. ثب تغییشات

هؼشم اػتشع  گشفتي دسّبی وبسی، لشاس ًبگْبًی دس ؿیَُ

ّبی هخشة ٍ  ثشای هذت ًَلاًی، وبسوٌبى سا دس ثشاثش حیلِ

وٌذ. ثیي حزن وبس ٍ احتوبل  یپزیش ه هشتىت اؿتجبُ آػیت

ّبی ثْذاؿتی  وشدى ایویل فیـیٌگ تَػي وبسوٌبى هشالجتثبص
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ػٌحی د. یه هذل ًفَر چٌذداسی ٍرَد داس ساثٌِ هخجت هؼٌی

وبػی ثشای وـف ّبی هٌْذػی ارت ثب اػتفبدُ اص تىٌیه

چگًَگی ػَءاػتفبدُ هزشهبى ػبیجشی ثشای رلَگیشی اص 

ٍیظُ حَادث ًبؿی ثِ حَادث اهٌیتی هشتجي ثب خٌبی اًؼبًی، 

(. ثب اػتفبدُ 24ؿذُ اػت ) ػوذی ایزبد اص خٌبی اًؼبًی غیش

ّبی پضؿىی ایٌتشًت اؿیب، تْذیذات  گؼتشدُ اص دػتگبُ

پزیش ایٌتشًت  آػیت ّبی تَاى اص ًشیك دػتگبُ ػبیجشی سا هی

ػبیجشی پضؿىی هؼشفی وشد ـ  ّبی فیضیىی اؿیب ثِ ػیؼتن

 ٍ  وبسگیشی تىٌیه تزضیِثِ ّب دس  اگشچِ ثشخی تلاؽ (،25)

اًؼبًی دس صهیٌِ  تحلیل ٍ  تحلیل لبثلیت اًویٌبى ثشای تزضیِ

ؿذُ اػت   اهٌیت اًلاػبت ػلل خٌبی اًؼبًی اكلی اًزبم

اػتفبدُ  ًَس گؼتشدُ هَسدثِ اهب چٌیي سٍیىشدّبیی  ،(26)

 اػت.  لشاس ًگشفتِ

ثب تَرِ ثِ ایٌىِ پضؿىی : . راّبزدّبی پدافٌد سبیبزی1

ّبی ٍاوٌـی ٍ  ّب ٍ ثشًبهِ پزیشی َّؿوٌذ دس اسصیبثی آػیت

ؿًَذ وِ دسًْبیت هؼتلضم تَرِ ثش  ثبصیبثی ثب هؼبئلی هَارِ هی

ِ لزا دس اداه، اهٌیت دس هشاوض ثْذاؿتی ٍ دسهبًی اػت

ساّجشدّبی پذافٌذ ػبیجشی ثشای افضایؾ اهٌیت ػبیجشی دس 

 گیشد. ثشسػی لشاس هی پضؿىی َّؿوٌذ هَسد

دسهبى  دس خلَف: کزدى هحیط کبر اس راُ دٍر . ایوي1-3

وشدى هحیي وبس اص ساُ  ایوي اص ساُ دٍس اص ساّجشدّبی هَرَد

دٍس اػت وِ ؿبهل اػتفبدُ اص احشاص َّیت چٌذػبهلی ٍ ًظبست 

ّب دس  ّبی وبسثشی ٍ لغَ دػتشػی ثِ حؼبة فؼبلیت حؼبةثش 

حل اهٌیتی  ػٌَاى یه ساُثِ  .(NHS)كَست ػذم ًیبص اػت 

وشدى ػلاٍُ ثش ایي، یه ػشٍیغ دیزیتبلی  هحیٌی ثشای فؼبل

رذیذتش ٍ اسائِ ًظبست اهٌیتی ٍ دػتشػی ایوي ثشای وبسوٌبى 

 یه پشٍطُ اهٌیتی هحیٌی اػت وِ NHS(. 27هؼشفی ؿذ )

حل اهٌیتی هحیٌی ثشای هحبفظت دس ثشاثش تْذیذات   یه ساُ

 دّذ. ػشٍیغ اهٌیتی سا اسائِ هی

دس خلَف : . هدیزیت اهٌیت دستگبُ ًقطِ پبیبًی1-2

لزا ثِ  ،اهٌیت دػتگبُ ًمٌِ پبیبًی ساّجشد هذیشیتی اػت

ّبیی  ّب ٍ دػتگبُ ؿَد وِ فٌبٍسی وبسوٌبى ثْذاؿتی تَكیِ هی

ّب  گیشی هحذٍد وٌٌذ تب دس ًَل ّوِ ،ٌٌذو سا وِ اػتفبدُ هی

پزیشی ثیوِ ػلاهت ٍ لبًَى  ثب همشسات اهٌیتی هبًٌذ حول

هتحذُ   ىِ ایبلاتگَیی هٌبثمت داؿتِ ثبؿٌذ. ّوچٌبًپبػخ

سا ثشای استمبی لبثلیت ّوىبسی ػَاثك  21لبًَى دسهبى لشى 

ػلاهت الىتشًٍیىی ٍ تشٍیذ وٌتشل ثیـتش ثیوبس ثش اًلاػبت 

حبل هحبفظت اص حشین خلَكی ٍ   ػیي خَد ٍ دس ػلاهتی

ّبی  حبل، ػبصهبى  ایي (. ثب28اهٌیت ػبیجشی تلَیت وشد )

هخبل،   ػٌَاىثِ ّبی ثْذاؿتی ػوذتبً ثِ دفبع پیشاهًَی ) هشالجت

ٍیشٍع، فبیشٍال( ثشای هحبفظت دس ثشاثش حولات ػبیجشی  آًتی

ّبی  بػتلزا پضؿىی َّؿوٌذ ثبیذ ػی ،دٌّذ احتوبلی پبػخ هی

اهٌیتی ٍ لَاًیٌی سا ثشای هذیشیت اهٌیت ػبیجشی فشاّن ًوبیذ. 

ّبی فیضیىی  لَاًیي ٍ همشسات ثشای هحبفظت اص ػیؼتن

 ػبیجشی پضؿىی اهشی هشٍسی اػت.

دس خلَف آگبّی اهٌیتی اص : . افشایص آگبّی اهٌیتی1-1

ساّجشدّبی هَرَد افضایؾ آگبّی اهٌیتی اػت وِ ؿبهل 

ّبی  ّبی آهَصؿی اهٌیت ػبیجشی ٍ ولاع هِاػتفبدُ اص ثشًب

آگبّی ػبیجشی اػت دس یه ولاع آگبّی اهٌیت ػبیجشی، 

ّبی فیـیٌگ رؼلی سا ثشای  ثخؾ فٌبٍسی اًلاػبت ایویل

ّبی ثیـتشی سا ثشای  وٌذ ٍ آهَصؽ وبسوٌبى خَد اسػبل هی

اسائِ  ،ؿًَذ ّب ًوی وؼبًی وِ هَفك ثِ ؿٌبػبیی ایي ایویل

شچِ رْبى ثِ اّویت افضایؾ آگبّی دس هَسد اگ ،(29وٌذ ) هی

دّذ  لیىي تحمیمبت ًـبى هی ،حولات ػبیجشی پی ثشدُ اػت

تَاًذ ثش سفتبس افشاد تأحیش ثگزاسد  وِ رَ ػبصهبًی هخجت هی

ثبیؼت  لزا هشاوض ثْذاؿتی ٍ دسهبًی َّؿوٌذ هی ،(30)

ّبی اهٌیت ػبیجشی ثشای افضایؾ ػٌح آگبّی اهٌیتی  ثشًبهِ

 داؿتِ ثبؿٌذ.وبسوٌبى 

هشدم احتوبلاً هشتىت : ّبی اهٌیتی . افشایص کٌتزل1-0

خلَف دس صهیٌِ تغییشات دس ؿیَُ ػٌتی ثِ ؿًَذ،  اؿتجبُ هی

ّبی ثْذاؿتی هلضم ثِ اتخبر  ّبی هشالجت وبسؿبى. ػبصهبى

دّی حَادث ّؼتٌذ. ثخؾ  فشٌّگ ػذم ػشصًؾ دس گضاسؽ

(. 31شوض وٌذ )تحلیل ػلت اكلی تو ٍ  ثْذاؿت ثبیذ ثش تزضیِ

خٌبی اًؼبًی اص ساّجشدّبی هَرَد افضایؾ  دس خلَف

ؿذُ  ّبی فٌی اهٌیتی اػوبل ّبی اهٌیتی اػت؛ وٌتشل وٌتشل

تَػي ثخؾ ثْذاؿت ؿبهل سهضگزاسی، احشاص َّیت ٍ هزَص 
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(. 32ّب دس ثشاثش تْذیذات ػبیجشی اػت ) ثشای هحبفظت اص دادُ

ّب ٍ  گزاسی دادُ اهٌیت سهضًگبسی ثشای سػیذگی ثِ اؿتشان

ّبی ؿجىِ  ػبصی اًلاػبت ثیوبس دس ػشاػش ػیؼتن رخیشُ

ؿىل ثشای توویي اهٌیت  (. سهضگزاسی ّن33ؿَد ) اػتفبدُ هی

 ٍ  وِ اهىبى تزضیِ  حبلی لَی ٍ توویي حشین خلَكی دس

ؿذُ ٍ اًلاػبت حؼبع پضؿىی سا  ّبی سهضگزاسی تحلیل دادُ

چیي ّوچٌیي ثِ  ن(. ثلا34ؿَد ) وٌذ، اػوبل هی فشاّن هی

ثَدى ثشای تؼْیل هتوشوض دلیل تغییشًبپزیشی، ؿفبفیت ٍ غیش

(. 35ؿَد ) ّبی ثْذاؿتی اػتفبدُ هی لبثلیت ّوىبسی هشالجت

ثٌذی ٍ رذاػبصی ؿجىِ ًیض ثبیذ تَػي ثخؾ ثْذاؿت  ثخؾ

افیه ؿجىِ ثٌذی ؿجىِ، تش (. ثب تمؼین36دس ًظش گشفتِ ؿَد )

/یب رلَگیشی اص دػتشػی ثیي وشدى ٍتَاى ثشای هحذٍد سا هی

هخبل، دس كَست   ػٌَاىثِ هٌبًك ؿجىِ ایضٍلِ ٍ/یب فیلتش وشد. 

ّب، ثبیذ ّشگًَِ فؼبلیت دس ػیؼتن سا  افتبدى ػیؼتنثِ خٌش

ّبی آلَدُ سا اص ّش دسایَ خبسری یب  هؼذٍد وشد، دػتگبُ

 (.37دػتگبُ پضؿىی رذا وشد ٍ اص ؿجىِ آفلایي ؿذ )

 

 گیزی ًتیجِ

دٌّذُ حفبظت اص  ًـبىپضؿىی َّؿوٌذ  هٌیت دستوویي ا

ّب دس ثشاثش ّشگًَِ حولات ٍ  ّب، اًلاػبت ٍ ؿجىِ دادُ

ّبی اهٌیت  حبل، ثشخی چبلؾ  ایي ّبی هخشة اػت. ثب فؼبلیت

ثِ اهٌیت سا دس پضؿىی  دػتیبثیػبیجشی ٍرَد داسًذ وِ 

افضاسّبی ثِ وبس  افضاسّب ٍ ًشم ػبصًذ. ػخت َّؿوٌذ پیچیذُ هی

هؼوَل ثذٍى ثشسػی ٍ  ًَسثِ ؿذُ دس پضؿىی َّؿوٌذ،  فتِگش

ًظش اهٌیت ػبیجشی اص ػَی  آصهبیؾ هٌبػت ٍ وبفی اص

ت لالزا اػتفبدُ اص ایي هحلَ ،سػٌذ فشٍؿٌذگبى ثِ فشٍؽ هی

ّب ٍ اًلاػبت  ؿذى ٍ ٍسٍد دادُ تَاًذ هَرت ّه ًبایوي هی

بی ّ ّب گشدد. ّوچٌیي صًزیشُ تأهیي هشالجت رؼلی ثِ ػیؼتن

تَاًذ دس ثشاثش حولات ػبیجشی  ثْذاؿتی ٍ دسهبًی هی

پزیشتش ثبؿذ. هب ثشای اسصیبثی چگًَگی َّؿوٌذػبصی  آػیت

ثبیؼت ثِ ػٌح  یه هشوض ثْذاؿتی ٍ دسهبًی، هی

ای وِ اص آى اػتفبدُ  ّبی سایبًِ خَدوبسػبصی ٍ ػیؼتن

ّب تَرِ وٌین. حولات  وٌٌذ ٍ ّوچٌیي یىپبسچگی ػیؼتن هی

ثَدى خذهبت  زش ثِ تأحیشات هٌفی ثش دس دػتشعػبیجشی هٌ

ّبی  ّبی ثْذاؿتی ٍ دسهبًی ؿذُ ٍ ػبصهبى هشٍسی هشالجت

ثَدى  ّبی ثْذاؿتی ٍ دسهبًی سا دس حفبظت اص هحشهبًِ هشالجت

ّبی ثْذاؿتی ٍ دسهبًی ثِ  ٍ یىپبسچگی اًلاػبت هشالجت

هؼبئل هشتجي ثب اهٌیت ػبیجشی دس  ًتیزِ دس ،وـذ چبلؾ هی

ی َّؿوٌذ، هؼبئلی هْن ّؼتٌذ ٍ هؼتلضم تحلیل ٍ پضؿى

اهٌیت،  . ثٌبثشایيثبؿٌذ ّبی َّؽ هلٌَػی هی ثشسػی فٌبٍسی

حفظ حشین خلَكی ٍ هؼبئل هشتجي ثب آى، هَهَػبت هْوی 

َّؽ هلٌَػی  یّب ٍسیبخلَف ایٌىِ فٌثِ  ،ّؼتٌذ

پضؿىی َّؿوٌذ ثشای حفظ  ّبی ؿذُ دس ػیؼتن اػتفبدُ

 ت صًذگی ثؼیبس هْن ّؼتٌذ.ػلاهتی ٍ ثْجَد ویفی

  

 ًَیسٌدگبى هطبرکت

 ًشاحی ایذُ، هشٍس ٍ ثبصثیٌی هتي. :هحوَد ػجبػی

ّب، ًگبسؽ  آٍسی ٍ تزضیِ ٍ تحلیل دادُ روغ :هْشداد تیوَسی

 اٍلیِ، اكلاح هتي ٍ تذٍیي ولی همبلِ.

 تیًوَدُ ٍ هؼئَل ذییسا هٌبلؼِ ٍ تأ ییًؼخِ ًْب ؼٌذگبىیًَ

 ًذ.ا شفتِیؾ سا پزدس لجبل پظٍّ ییپبػخگَ

  

 قدرداًی ٍ تطکز

 .اػت ًـذُ اثشاص

  

 هٌبفع تضبد

 ،كیسا دس ساثٌِ ثب تحم یگًَِ توبد هٌبفغ احتوبل چیّ ؼٌذگبىیًَ

 .اًذ همبلِ اػلام ًىشدُ يیٍ اًتـبس ا فیتأل

    

 هبلی تأهیي   

 یثشا یهبل تیحوب گًَِ چیوِ ّ ٌذیًوب یاظْبس ه ؼٌذگبىیًَ

 .ًذا ًىشدُ بفتیهمبلِ دس يیس اٍ اًتـب فیتأل ك،یتحم

 

 [
 D

ow
nl

oa
de

d 
fr

om
 h

ea
lth

la
w

jo
ur

na
l.i

r 
on

 2
02

6-
07

-1
0 

] 

                             8 / 10

http://healthlawjournal.ir/article-1-61-en.html


 وَد عببسی ٍ ّوکبرهح ّبی اهٌیت سبیبزی َّش هصٌَعی در پشضکی َّضوٌد ضٌبسبیی چبلص

 

 9 .ثبؿذ ػلاهت ػیٌب هی حمَق ٍ صیؼتی اخلاق اًؼتیتَ ثِ هتؼلك احش، ایي اًتـبس حمَق توبهی       3041، دٍرُ دٍم، حقَق سلاهتهجلِ 
 

References 

1. Abbasi M, Teymouri M. A Review of the Ethical 

and Legal Challenges of Using Artificial Intelligence 

in the Health System. Journal of Medical Ethics. 2023; 

17(48): 1-11. [Persian] 

2. Garg A, Mago V. Role of machine learning in 

medical research: A survey. Comput Sci Rev. 2021; 

40(7): 1-7. 

3. Qayyum A, Qadir J, Bilal M, Al-Fuqaha A. Secure 

and robust machine learning for healthcare: A survey. 

IEEE Rev Biomed Eng. 2020; 14(1): 156-180. 

4. Balthazar P, Harri P, Prater A, Safdar NM. 

Protecting your patients’ interests in the era of big data, 

artificial intelligence and predictive analytics. Journal 

of Am Coll Radiol. 2018; 15(3, pt B): 580-586. 

5. Available at: https://www.checkpoint.com/cyber-

hub/cyber-security/what-is-cybersecurity/. 

6. Keren LGS, Ryan S, Shay Z, Daphna C. 

Cyberattacks, cyber threats and attitudes toward 

cybersecurity policies. Journal of Cybersecurity. 2021; 

7(1): 1-11. 

7. Katagiri N. Three Conditions for Cyber 

Countermeasures: Opportunities and Challenges of 

Active-Defense Operations. The Cyber Defense 

Review. 2022; 7(3): 79-90. 

8. Argaw ST, Troncoso-Pastoriza JR, Lacey D, Florin 

M, Calcavecchia F, Anderson D, et al. Cybersecurity of 

Hospitals: Discussing the challenges and working 

towards mitigating the risks. BMC Med Inform Decis 

Mak. 2020; 20(146): 1-10. 

9. Offner KL, Sitnikova E, Joiner K, MacIntyre CR. 

Towards understanding cybersecurity capability in 

Australian healthcare organisations: A systematic 

review of recent trends, threats and mitigation. 

Intelligence and National Security. 2020; 35(4): 556-

585. 

10. Nyholm L, Santamäki-Fischer R, Fagerström L. 

Users' ambivalent sense of security with humanoid 

robots in healthcare. Journal of Informatics for Health 

& Social Care. 2021; 46(2): 218-226. 

11. Jalali MS, Bruckes M, Westmattelmann D, Schewe 

G. Why Employees (Still) Click on Phishing Links: 

Investigation in Hospitals. Journal of Med Internet Res. 

2020; 22(1): 1-6. 

12. Ronquillo J, Erik Winterholler J, Cwikla K, 

Szymanski R, Levy C. Health IT, hacking and 

cybersecurity: National trends in data breaches of 

protected health information. JAMIA Open. 2018; 

1(1): 15-19. 

13. Sardi A, Rizzi A, Sorano E, Guerrieri A. Cyber 

Risk in Health Facilities: A Systematic Literature 

Review. Sustainability. 2020; 12(17): 1-16. 

14. Kim D, Choi J, Han K. Risk management-based 

security evaluation model for telemedicine systems. 

BMC Med Inform Decis Mak.2020; 20(106): 1-14. 

15. Weil T, Murugesan S. IT Risk and Resilience-

Cybersecurity Response to Covid-19. Journal of IT 

Prof. 2022; 22(3): 4-10. 

16. Available at: https://www.bitav.ir/what-is-endpoint/. 

17. Coventry L, Branley D. Cybersecurity in 

healthcare: A narrative review of trends, threats and 

ways forward. Maturitas. 2018; 113(1): 48-52. 

18. Kruse CS, Frederick B, Jacobson T, Monticone 

DK. Cybersecurity in healthcare: A systematic review 

of modern threats and trends. THC. 2017; 25(1): 1-10. 

19. Naidoo R. A multi-level influence model of Covid-

19 themed cybercrime. European Journal of 

Information Systems. 2020; 29(3): 306-321. 

20. Reagin MJ, Gentry MV. Enterprise Cybersecurity. 

Frontiers of Health Services Management. 2018; 35(1): 

13-22. 

21. Coventry L, Branley-Bell D, Sillence E, Magalini 

S, Mari P, Magkanaraki A, et al. Cyber-risk in health 

carexploring facilitators and barriers to secure 

behaviour, in Lecture Notes in Computer Science 

(including subseries Lecture Notes in Artificial 

Intelligence and Lecture Notes in Bioinformatics). 

Copenhagen: 22nd International Conference on Human 

Computer Interaction; 2020. p.105-122. 

22. Kaplan B. Evisiting health information technology 

ethical, legal and social issues and evaluation: 

Telehealth/ telemedicine and Covid-19. Int Journal 

Med Inform. 2020; 143(1): 104239. 

23. Jalali M, Russell B, Razak S, Gordon William J. 

EARS to cyber incidents in health care. Journal of Am 

Med Inform Assoc. 2029; 26(1): 81-90. 

24. Evans M, He Y, Maglaras L, Yevseyeva I, Janicke 

H. Evaluating information security core human error 

causes (IS-CHEC) technique in public sector and 

comparison with the private sector. Int Journal Med 

Inform. 2019; 127(1): 109-119. 

25. Chen Y, Ding S, Xu Z, Zheng H, Yang S. 

Blockchain-Based Medical Records Secure Storage 

and Medical Service Framework. Journal of Med Syst. 

2018; 43(1): 1-5. 

26. Evans M, He Y, Luo C, Yevseyeva I, Janicke H, 

Zamani E, et al. Real-Time Information Security 

 [
 D

ow
nl

oa
de

d 
fr

om
 h

ea
lth

la
w

jo
ur

na
l.i

r 
on

 2
02

6-
07

-1
0 

] 

                             9 / 10

http://healthlawjournal.ir/article-1-61-en.html


 هحوَد عببسی ٍ ّوکبر ّبی اهٌیت سبیبزی َّش هصٌَعی در پشضکی َّضوٌد ضٌبسبیی چبلص

 

 34 .ثبؿذ یٌب هیػلاهت ػ حمَق ٍ صیؼتی اخلاق اًؼتیتَ ثِ هتؼلك احش، ایي اًتـبس حمَق توبهی       3041، دٍرُ دٍم، حقَق سلاهتهجلِ 
 

Incident Management: A Case Study Using the IS-

CHEC Technique. IEEE Access. 2019; 7(1): 142147-

142175. 

27. Deebak BD, Al-Turjman F, Nayyar A. Chaotic-

map based authenticated security framework with 

privacy preservation for remote point-of-care. 

Multimed Tools Appl. 2020; 12(1): 1-26. 

28. Hoffman D. Increasing access to care: telehealth 

during Covid-19. Journal of Law Biosci. 2020; 7(1): 1-

2. 

29. Gordon W, Wright A, Glynn Robert J, Kadakia J, 

Mazzone C, Leinbach E, et al. Evaluation of a 

mandatory phishing training program for high-risk 

employees at a US healthcare system. Journal of Am 

Med Inform Assoc. 2019; 26(6): 547-552. 

30. Kessler SR, Pindek S, Kleinman G, Andel SA, 

Spector PE. Information security climate and the 

assessment of information security risk among 

healthcare employees. Health Informatics Journal. 

2020; 26(1): 461-473. 

31. Evans M, He Y, Maglaras L, Janicke H. HEART-

IS: A novel technique for evaluating human error-

related information security incidents. Computers & 

Security. 2019; 80(1): 74-89. 

32. Yaseen M, Saleem K, Orgun MA, Derhab A, 

Abbas H, Al-Muhtadi J, et al. Secure sensors data 

acquisition and communication protection in 

eHealthcare: Review on the state of the art. Telematics 

and Informatics. 2018; 35(4): 702-726. 

33. Gardiyawasam Pussewalage HS, Oleshchuk VA. 

Privacy preserving mechanisms for enforcing security 

and privacy requirements in E-health solutions. 

International Journal of Information Management. 

2016; 36(6): 1161-1173. 

34. Raisaro J, McLaren PJ, Fellay J, Cavassini M, 

Klersy C, Hubaux J. Swiss HIV Cohort Study Are 

privacy-enhancing technologies for genomic data ready 

for the clinic? A survey of medical experts of the Swiss 

HIV Cohort Study. Journal of Biomed Inform. 2018; 

79(1): 1-6. 

35. Narikimilli NRS, Kumar A, Antu AD, Xie B. 

Blockchain Applications in Healthcare - A Review and 

Future Perspective. Edited by Chen Z, Cui C, 

Palanisamy BB, Zhang LJ. Blockchain - ICBC 2020. 

ICBC 2020. Lecture Notes in Computer Science. 2020; 

12404(1): 198-218. 

36. Hakak S, Khan WZ, Imran M, Choo KR, Shoaib 

M. Have You Been a Victim of Covid-19-Related 

Cyber Incidents? Survey, Taxonomy and Mitigation 

Strategies. IEEE Access. 2020; 8(1): 124134-124144. 

37. He Y, Aliyu A, Evans M, Luo C. Health Care 

Cybersecurity Challenges and Solutions under the 

Climate of Covid-19: Scoping Review. Journal of Med 

Internet Res. 2021; 23(4): 1-23. 

 [
 D

ow
nl

oa
de

d 
fr

om
 h

ea
lth

la
w

jo
ur

na
l.i

r 
on

 2
02

6-
07

-1
0 

] 

Powered by TCPDF (www.tcpdf.org)

                            10 / 10

http://healthlawjournal.ir/article-1-61-en.html
http://www.tcpdf.org

