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ABSTRACT 

Background and Aim: The right to health as a right has led the government to establish an 

electronic health system in order to provide services. This system, by using the internet and the 

national number of individuals, has aimed to facilitate medical services and to prevent crimes 

such as forgery and medical treatment crimes. Therefore, the purpose of this article is to examine 

the role and position of electronic evidence in the proceedings of the electronic health system. 

Methods: This research is of a theoretical type and the research method is descriptive-analytical 

and the method of collecting information is library-based, referring to documents, books and 

articles. 

Ethical Considerations: In all stages of writing the present research, while respecting the 

originality of the texts, honesty and trustworthiness have been observed. 

Results: The findings of the research indicate that the examples of electronic evidence are the 

data of content and form, which in identifying the principles of the electronic health system, we 

arrive at the path of the right to health and protection of citizen rights, maintaining confidentiality 

and security of information and central justice; Also, the functions of electronic evidence in 

electronic health system proceedings include the ability to present the author, date and time of 

registration, authenticity, storage and accessibility. 

Conclusion: Problems such as lack of familiarity and sufficient training, insufficient 

management and lack of electronic signature, access and storage standards, internet infrastructure 

issues have created problems. On the other hand, according to the definition of electronic 

evidence, the electronic health system also has the characteristics of data message, use of digital 

space and storage has the effects and validity of electronic evidence. 
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 .باشدمی CC BY-NC 4.0از نوع این مجله تابع سیاست دسترسی باز 

 

 سلامت حقوق مجله
 2041 ،اول شماره ،اول دوره

 

 های نظام سلامت الکترونیکنقش و جایگاه ادله الکترونیکی در دادرسی

 2مهرداد تیموری ،2زاده سالمیپیمان نریمان

 .رانیز، ای، تبریاسلامآزاد ز، دانشگاه یشناسی، واحد تبرجرم و جزا حقوق گروه .1

 .ایران تهران، بهشتی، شهید پزشکی علوم دانشگاه پزشکی، حقوق و اخلاق تحقیقات مرکز. 2

 چکیده

رسانی، نظام سلامت الکترونیک را در راستای خدمتعنوان یک حق هماهنگی دولت را بر آن داشته تا به حق بر سلامت  هدف: و زمینه

گیری از اینترنت و شماره ملی اشخاص در پی تسهیل خدمات پزشکی و پیشگیری از جرائمی همچون جعل، این نظام با بهره .ایجاد کند

های نظام سلامت الکترونیک سیلذا هدف از مقاله حاضر بررسی نقش و جایگاه ادله الکترونیکی در دادر ،جرائم پزشکی درمانی بوده است

 .باشدمی

ای صورت کتابخانهبه آوری اطلاعات صورت توصیفی ـ تحلیلی است و روش جمعبه این تحقیق از نوع نظری بوده و روش تحقیق  روش:

 .است و با مراجعه به اسناد، کتب و مقالات است

 .صالت متون، صداقت و امانتداری رعایت شده استدر تمام مراحل نگارش پژوهش حاضر، ضمن رعایت ا اخلاقی: ملاحظات

های محتوایی و شکلی است که در شناسایی اصول نظام های پژوهش حاکی از این است که مصادیق ادله الکترونیک دادهیافته :هاهیافت

 .رسیممحوری میلتسلامت الکترونیک به رهگذر حق سلامت و صیانت از حقوق شهروندی، حفظ محرمانگی و امنیت اطلاعات و عدا

های نظام سلامت الکترونیک شامل قابلیت ارائه مؤلف، تاریخ و زمان ثبت، اصالت و کارکردهای ادله الکترونیک در دادرسی همچنین

 .باشندذخیره و قابلیت دسترسی می

استانداردهای دسترسی و مشکلاتی همچون عدم آشنایی و آموزش کافی، مدیریت ناکافی و نبود امضای الکترونیک،  گیری:نتیجه

از سوی دیگر با توجه به تعریف ادله الکترونیک، نظام سلامت  .سازی، مشکلات زیرساختی اینترنت مشکلاتی را ایجاد نموده استذخیره

 .ک هستندسازی دارای آثار و اعتبار ادله الکترونیگیری از فضای دیجیتالی و ذخیرهپیام، بهرهالکترونیک نیز با داشتن اوصافی داده

 نظام سلامت؛ ادله الکترونیکی؛ استنادسنجی؛ پرونده سلامت الکترونیک کلیدی: واژگان
 

 Mehrdadteymoori1@gmail.comپست الکترونیک: مهرداد تیموری؛ نویسنده مسئول: 

 22/12/1472تاریخ انتشار:  ؛22/17/1472 پذیرش: تاریخ ؛22/72/1472 دریافت: تاریخ

 :گیرد قرار استناد مورد زیر روش به مقاله این است خواهشمند

Narimanzadeh Salemi P, Teymouri M. The Role and Place of Electronic Evidence in Electronic Health System 

Proceedings. Health Law Journal. 2023; 1(1): e28. 

 مقاله پژوهشی                                                                                                                                                                                       دسترسی آزاد
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 مقدمه

حول های زندگی تبه کارگیری فناوری اطلاعات در تمام عرصه

بزرگی را به وجود آورده و توانسته است بسیاری از موانع و 

ها را از پیش رو مشکلات مربوط به ارتقای خدمات و توسعه آن

ها، عرصه سلامت است که در اینجا بردارد. یکی از این عرصه

هم این فناوری با رویکرد توانمندساز خود خدمات بخش 

ارهای فناوری سلامت را متحول ساخته است و کاربرد ابز

اطلاعات در حوزه سلامت در کشورهای مختلف جهان سبب 

های مدیریتی و کاهش سازی روشبهبود کیفیت درمان، بهینه

کردن فناوری های حوزه سلامت شده است. یکپارچههزینه

اطلاعات و سلامت که تحت عنوان سلامت الکترونیک مطرح 

هداشتی از گردد، بحثی نوپا است که به ارائه خدمات بمی

گردد. های مرتبط با آن اطلاق میطریق اینترنت و فناوری

های مرتبط با استقرار نظام سلامت الکترونیک باعث طرح

های نوین درمانی همراه با کاهش ها و روشایجاد سیستم

جویی در زمان و افزایش دقت شده است که این هزینه، صرفه

ایجاد  خود نویدبخش تحولی شگرف در صنعت سلامت و

های اقتصادی و اجتماعی متناسب با آن هست حال آنکه ارزش

استناد و مدارک دیجیتال پزشکی در عمل با یکسری 

های حقوقی اجرایی مواجه هستند که به دلیل چالش

های موجود شهروندان را با مشکلاتی مواجه ساخته پیچیدگی

 ساز بروز برخی جرائم الکترونیکی نیز گردیدهاست و زمینه

های افزارهای شرکتاست. امنیت اطلاعات در استفاده از نرم

های کننده است، هرچند سازمانخصوصی تا حدی نگران

گر با اجرای نسخه الکترونیک، حتی در زمینه تحقق بیمه

اند و های جدی برداشتهپرونده الکترونیک سلامت هم گام

و  شدگان از طریق سامانه خدمات شهروندی بیمه سلامتبیمه

توانند سامانه خدمات الکترونیک سازمان تأمین اجتماعی می

های الکترونیک تجویزشده دسترسی داشته باشند اما به نسخه

این جدیت باید در وزارت بهداشت، درمان و آموزش پزشکی به 

عنوان تولیت سلامت کشور مشاهده شود و موانع موجود در 

سازمان نظام گر و های بیمهاین مسیر با همکاری سازمان

 .پزشکی برطرف شود

 روش

این تحقیق از نوع نظری بوده و روش تحقیق به صورت 

آوری اطلاعات به صورت توصیفی ـ تحلیلی است و روش جمع

ای است و با مراجعه به اسناد، کتب و مقالات صورت کتابخانه

 گرفته است.

 

 هایافته

های پژوهش حاکی از این است که مصادیق ادله یافته

های محتوایی و شکلی است که در شناسایی الکترونیک داده

اصول نظام سلامت الکترونیک به رهگذر حق سلامت و صیانت 

از حقوق شهروندی، حفظ محرمانگی و امنیت اطلاعات و 

رسیم. همچنین کارکردهای ادله الکترونیک محوری میعدالت

ه های نظام سلامت الکترونیک شامل قابلیت ارائدر دادرسی

مؤلف، تاریخ و زمان ثبت، اصالت و ذخیره و قابلیت دسترسی 

 باشند.می

 

 بحث

سلامت الکترونیک در متون مختلف . سلامت الکترونیک: 2

توان حال میشده است. با این با تعاریف متفاوتی توصیف

سلامت الکترونیک را فرصتی نوین و مجالی برای تفکر مجدد 

تی جهت ارتقای کیفیت در بازآفرینی فرایندهای بهداش

تندرستی بر مبنای فناوری اطلاعات و ارتباطات تعریف نمود. 

سلامت الکترونیک بر محوریت پرونده الکترونیک سلامت بنا 

آوری، حفظ و نگهداری اطلاعات گردد که هدف از آن جمعمی

نمودن دسترسبهداشتی درمانی تمام عمر یک شخص و قابل 

د نیاز برای افراد مجاز است. آن در هر زمان و مکان مور

هایی همچون نسخه الکترونیک، سلامت الکترونیک بخش

گیرد دهی از راه دور را نیز دربر میپزشکی از راه دور و نوبت

(1.) 

در تعریف ادله . ادله الکترونیک و مصادیق آن: 1

افزار و افزار و نرمگیری از سختالکترونیک نقطه مشترک بهره

حقق است که در اینجا ضمن بیان تعریف در واقع مکان ت

 جامع، به بیان مصادیق نیز خواهیم پرداخت.
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افزار یا ادله الکترونیکی به هرگونه نرم. ادله الکترونیک: 1-2

افزار الکترونیکی است که بتواند اطلاعات مفیدی را در سخت

راستای اثبات ادعا، دفاع، کشف جرم یا استدلال قضایی به 

(. ادله الکترونیکی در یک 2شود )ق میدست دهد، اطلا

قانون تجارت  27و  12گیری از مواد بندی با بهرهتقسیم

الکترونیک شامل امارات الکترونیکی، شهادت الکترونیکی، 

سوگند الکترونیکی، اسناد الکترونیکی، اقرار الکترونیکی و 

بندی شود. ادله الکترونیکی در تقسیمامضای الکترونیکی می

های محتوای قابل های شکلی و دادهبه دو قالب داده دیگری،

پیام نیز کنوانسیون جرائم بندی هستند. در تعریف دادهتقسیم

ای داده را عبارت از هر نوع اطلاعات یا مفاهیم قابل رایانه

پیام (. داده3ای توصیف کرده است )پردازش در سیستم رایانه

ک ایران نیز به عنوان ق.ا.د. 662ماده  1یا ترافیک در تبصره 

شده است. هرگونه داده استنادپذیر ادله الکترونیکی توصیف 

ها و اطلاعات تحقیقاتی هستند که ادله الکترونیکی، حاوی داده

در نتیجه یک فضای دیجیتالی و ابزار دیجیتالی ذخیره یا 

شده، به وجود آمده است. ادله مذکور اعم از اقرار انتقال داده

سوگند الکترونیکی، امضای الکترونیکی، شهادت  الکترونیکی،

الکترونیکی و امارات الکترونیکی در صورتی قابلیت استناد 

دارند که اصالت و صحت آنان بر وجود شرایط فنی لازم برای 

ارائه به مراجع وجود داشته باشد. در این میان تعیین هویت، 

اصول کشف و محافظت، شناسایی این ادله به منظور تطابق با 

اصالت نظیر صحت، تمامیت، اعتبار و انکارناپذیری مشخص 

آوری، و نحوه جمع شود. از سوی دیگر حفظ زنجیره حافظه

کشف و مستندسازی این ادله نیز حائز اهمیت است. آنچه 

نامه مسلم است قوانین کیفری، تجارت الکترونیکی و آیین

همسو با  آوری ادله الکترونیکی در تلاش هستند تانحوه جمع

المللی همچون کنوانسیون جامعه جهانی و قوانین بین

آوری و بوداپست، آنسیترال راهکارها و نحوه حفاظت، جمع

گیری در دعاوی مستفاد سنجی این ادله به منظور بهرهاصالت

 شود.

ادله الکترونیک از منظر نوع . مصادیق ادله الکترونیک: 1-1

بندی و محتوایی تقسیمهای شکلی ها به دودسته دادهداده

 شوند:می

های شکلی شامل هرگونه دادههای شکلی: . داده1-1-2

اطلاعاتی اعم از الکترونیکی و غیر الکترونیکی در خصوص 

ترین آن مشخصات محتوای ارتباطات الکترونیکی است که مهم

های مشترک است. وفق داده ترافیک و اطلاعات مربوط به داده

ای داده ترافیک ای جرائم رایانهئم رایانهقانون جرا 32تبصره 

ای در زنجیره های رایانهای است که سامانههرگونه داده

کند تا آن مکان ردیابی ای و مخابراتی تولید میارتباطات رایانه

های مذکور ها از مبدأ تا مقصد وجود داشته باشد. دادهآن

و حجم شامل اطلاعاتی نظیر مبدأ، مسیر تاریخ، زمان، مدت 

تواند مربوط به هویت، شود که میارتباط و نوع خدمات می

آدرس پستی ـ جغرافیایی یا اینترنتی، شماره تلفن و سایر 

های محتوا علیرغم عدم مشخصات فردی باشد. در واقع داده

تواند متضمن مفهوم ارتباط الکترونیکی میان بیان در قانون می

کننده خدمات ات تأمینرهگیری و ارائه خدمات باشد که اطلاع

های شکلی معمولاً به پیامگیرد. داده کننده را دربر میو مصرف

ها خصوصیتی شکل نوشته هستند که شکل نوشتن در آن

تواند به صورت حروف الفبا، نقاشی یا خطوط نداشته و می

(. در قوانین نمونه تجارت الکترونیکی 4مبهم بوده باشد )

ادله الکترونیکی در حکم سند  9ده آنسیترال وفق بند دوم ما

کاغذی است مشروط بر آنکه اصالت صدور و تمامیت آن محرز 

الملل به امضای های شکلی وفق قوانین بینباشد. داده

شود. نوع داده بندی میالکترونیک و امضای دیجیتال تقسیم

ها برحسب داشتن یا نداشتن سابقه الکترونیکی و میز پیام

اند: شدهامضا به چهار دسته تقسیم  داشتن یا نداشتن

هایی به شکل نوشته باسابقه الکترونیکی مطمئن و امضای پیام

های نوشته باسابقه الکترونیکی الکترونیکی مطمئن، داده پیام

های نوشته مطمئن و امضای الکترونیکی عادی، داده پیام

باسابقه الکترونیکی مطمئن و فاقد هرگونه امضا و داده 

ای نوشته و فاقد سابقه الکترونیکی مطمئن و هرگونه هپیام

 (.5امضا )
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های محتوای همان داده دادههای محتوایی: . داده1-1-1

های غیر نوشتاری فاقد سابقه الکترونیکی مطمئن هستند پیام

که در قالب سیستم اطلاعاتی مطمئن تولید، پردازش یا مورد 

های مطمئن ده پیاماند و دارای ارزش داانتقال قرار نگرفته

قانون تجارت الکترونیک  13و  12نیستند، ولی وفق مواد 

ها بسته به میزان مقبولیت میزان ارزش این دسته از داده پیام

و حصول علم و اطمینان برای دادگاه است که معمولاً با ارجاع 

شود. امر به کارشناسی و سایر قرائن و امارات حاصل می

ها چون به طور مستقیم به واقع ه پیامگونه دادبنابراین این

و  رسند و برای رسیدن به واقع ناگزیر از بررسی اوضاعنمی

احوال و استنباط عقلی هستیم، لذا در شمار ادله قانونی 

 (.5گیرند )موجود جای می

، 1967در اوایل دهه . پیشینه نظام سلامت الکترونیک: 3

 Herbert Marshall) هربرت مارشال مک لوهان

McLuhan)  اندیشمند کانادایی که نخستین مرکز مطالعات

گیری بار بهرهرسانه ای را در دانشگاه تورنتو تاسیس و نخستین

از شبکه جهانی اینترنت را در نظام سلامت مرسوم نمود. برنامه 

استقرار پرونده الکترونیک سلامت، پس از اجرای فاز شناخت 

و مطالعه تجربیات  ارکان و کارکردهای نظام سلامت کشور

المللی، در تعامل با موفق سایر کشورها و استانداردهای بین

سایر ابعاد زیرساختی، قوانین و مقررات مرتبط، طراحی و پس 

از انجام مراحل آزمایشی در هفت حوزه دانشگاه علوم پزشکی 

و خدمات بهداشتی و درمانی )گیلان، گلستان، زنجان، 

بابل و خراسان رضوی(، از سال  آذربایجان شرقی، مازندران،

به دلیل گسترش فزاینده انواع و اقسام خدمت چه از  1396

شدن قیمت خدمات، افزایش منظر کیفی و کمی و با گران

های درمانی، پیرشدن بازه سنی جامعه شکل گرفت. هزینه

مندی عادلانه همه مردم از استقرار پوشش همگانی و بهره

ز طریق توسعه خدمات سلامت محور سلامت اخدمات جامعه

ترین هدف این برنامه است و اهداف فرعی الکترونیک، مهم

مانند ارتقای کارایی در مدیریت منابع و مصارف نظام سلامت، 

گیری مبتنی بر شواهد و سازی شرایط لازم برای تصمیمفراهم

محور با گردآوری و تحلیل اطلاعات دقیق و سیاستگذاری داده

ابی مستمر و برخط عملکرد نظام سلامت، یکپارچه، ارزی

پیشگیری از خطا و تقلب از طریق اصلاح فرآیندها، ایجاد 

شفافیت عملکرد، انتشار آزاد اطلاعات و کاهش نقش عوامل 

انسانی، تسهیل ارائه خدمات به شهروندان در راستای صیانت 

از حقوق شهروندی، کاهش خطای پزشکی و ارتقای نقش مؤثر 

متی خود و اطرافیان را دربر دارد. پشتوانه قانونی افراد در سلا

قانون برنامه ششم توسعه کشور  24اجرای این طرح، ماده 

است. این ماده استقرار سامانه پرونده الکترونیک سلامت 

سال با  2های اطلاعاتی مراکز سلامت طی ایرانیان و سامانه

کشور با  احوالهماهنگی پایگاه ملی آمار ایران و سازمان ثبت 

ها و حفظ حریم خصوصی شهروندان و منوط به اذن آن

ها و با اولویت شروع برنامه پزشک خانواده و بودن دادهمحرمانه

نظام ارجاع و نیز ساماندهی خدمات بیمه سلامت به صورت 

یکپارچه و مبتنی بر فناوری اطلاعات در تعامل با سامانه 

 (.6لیف کرده است )پرونده الکترونیک سلامت ایرانیان را تک

ش.(  1396-1477در نص صریح قانون برنامه ششم توسعه )

نیز وزارت بهداشت، درمان و آموزش  24از ماده « الف»بند 

پزشکی با هدف ارائه خدمات الکترونیکی سلامت مکلف است 

ظرف دو سال اول اجرای قانون برنامه نسبت به استقرار سامانه 

های اطلاعاتی نیان و سامانهپرونده الکترونیکی سلامت ایرا

 مراکز سلامت با هماهنگی پایگاه ملی آمار ایران، سازمان ثبت

ها و احوال با حفظ حریم خصوصی منوط به حفظ آن

ها و با اولویت شروع برنامه پزشک خانواده و بودن دادهمحرمانه

نظام ارجاع اقدام نماید. همچنین وزارت بهداشت و درمان و 

ها و مراکز کلف است با همکاری سازمانآموزش پزشکی م

خدمات سلامت و بیمه سلامت، حداکثر ظرف مدت شش ماه 

پس از استقرار کامل سامانه فوق، خدمات بیمه سلامت را به 

صورت یکپارچه و مبتنی بر فناوری اطلاعات در تعامل با 

 ساماندهی نماید.« پرونده الکترونیکی سلامت ایرانیان»سامانه 

امروزه استفاده از ظام سلامت الکترونیک: . اصول ن0

های های هوشمند در نظام سلامت به خصوص دستگاهدستگاه

هوش مصنوعی اهمیت بیشتری یافته و رو به افزایش است، لذا 

نیروهای نظام سلامت باید راهکارهایی را جهت افزایش توانایی 
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های هوشمند در نظام سلامت و خود در به کارگیری از دستگاه

(. بر همین اساس پیش از بیان 2های آن برگزینند )رفع چالش

ها باید اصول نظام سلامت الکترونیک بیان راهکارها و چالش

 شود.

سلامت . حق سلامت و صیانت از حقوق شهروندی: 0-2

های کرامت هر انسان ترین مؤلفهفردی به عنوان یکی از مهم

عنوان یکی  جهت حق بر سلامتی به شود، از اینمحسوب می

الملل حقوق بشر و از حقوق بنیادین بشری در نظام بین

شده است. همینطور در قانون اساسی به رسمیت شناخته 

ها نیز به طور کلی در ارتباط با تأمین و تضمین این حق دولت

ها باشند، مبرهن است دولتدارای مسئولیت معینی می

ن سلامتی افراد بودتوانند به طور کامل سلامتی و مطلوبنمی

توانند شرایطی را فراهم آورند که در را تضمین نمایند، اما می

آن سلامتی افراد مورد حمایت قرار گیرد و دستیابی به 

سلامتی برای افراد ممکن گردد. پرونده الکترونیک سلامت یک 

ها و اطلاعات شده الکترونیکی دادهمجموعه جامع و ساماندهی

تماعی و مالی است که مراقبت بالینی دموگرافیکی، اج

کند، یکی از شده به یک فرد را مستند میبهداشتی ارائه

های بسیار مثبت پرونده الکترونیک سلامت دسترسی به ویژگی

ها و اطلاعات بیماران است. همین سهولت دسترسی خطر داده

نقض حقوق بیمار در خصوص و محرمانگی اطلاعات را افزایش 

راوانی جهت حفظ حقوق محرمانگی دهد راهکارهای فمی

های بیماران تاکنون ارائه گردیده اطلاعات موجود در پرونده

 (.2است )

پرونده سلامت، . حفظ محرمانگی و امنیت اطلاعات: 0-1

دربردارنده اطلاعات مرتبط با سلامت شهروندان از پیش از 

تولد تا پس از مرگ است. بنابراین نیاز است تمهیدات لازم در 

د حفظ محرمانگی اطلاعات انجام شود. از جمله این مور

ها های امنیتی، حفاظافزارها و دستگاهتوان به نرمتمهیدات می

و اصول مربوط به تعیین کاربران مجاز و سطوح دسترسی 

ها به اطلاعات اشاره کرد. سامانه پرونده الکترونیک سلامت آن

« سپاس»هست که دارای چارچوب شهروندمحور است و کلیه 

های امنیتی اطلاعات سلامت یک فرد در یکی از این دستگاه

سطح مراکز سلامت در این حوزه قابل تعامل و دسترسی است. 

های مراکز سلامت برای نبودن دستگاهدر طرح سپاس، یکسان

های ساختاری )گستردگی اتصال به شبکه سلامت از جنبه

اکز های مختلف در هر سیستم وابسته به نوع مربخش

های مراکز سلامت(، عملکردی )تفاوت خدمات در دستگاه

های سلامت(، فرآیندی )فرآیندهای متغیر تأثیرگذار در دستگاه

ها و نوع خدمات مراکز سلامت وابسته به مدیریت، بخش

های ساز دستگاههای مختلف طراح و پیادهسلامت( و شرکت

و  سلامت موجب رویکرد به خصوصی از معماری در طراحی

(. پرونده الکترونیک 9سازی پرونده سلامت شده است )پیاده

تولید، ذخیره،  توان به عنوان تحولی در زمینهسلامت را می

های بهداشتی دانست. یکی از اصول مهم بازیابی، مدیریت داده

در ایجاد پرونده الکترونیک سلامت اصل امنیت و محرمانگی 

بیماران هست. اطلاعات موجود در پرنده الکترونیکی 

های گستردگی و پیچیدگی اطلاعات سلامت موجود در پرونده

الکترونیکی و به دنبال آن تمایل به استفاده از این اطلاعات 

برای اهداف غیر سلامت، پرونده الکترونیک سلامت را بسیار 

های تخصصی مختلف قرار داده و موجب مورد توجه گروه

از پرونده الکترونیک  گردیده افراد زیادی درگیر استفاده

سلامت شوند. سیستم باید طوری طراحی گردد که میزان 

دسترسی به اطلاعات بیماران را به حداقل برساند. یکی از 

هایی که قادر است میزان امنیت و محرمانگی پرونده فناوری

 الکترونیک سلامت را افزایش دهد، استفاده از امضای الکترونیک

الکترونیک در پرونده الکترونیک هست. استفاده از امضای 

سلامت یکی از راهکارهای مهم در جهت قانونمندکردن 

ها و مستندات، محرمانگی و امنیت اطلاعات، حفاظت از داده

 (.17ایجاد دسترسی مناسب هست )

اثربخشی و کارایی قوانین که برای محوری: . عدالت0-3

تلزم شود، مسمقابله با جرائم در حوزه سلامت تصویب می

نگاهی متفاوت به مقولاتی مانند تعریف حق، انواع حق و مبانی 

حق در این حوزه، اعمال مجازات افتراقی نسبت به مجرمین، 

رو اهمیت و مسئولیت کیفری و امثال آن است. از این 

های حساسیت جرائم در حوزه سلامت از یکسو و وابستگی
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گر، تعیین ساختارهای زندگی مدرن به علم پزشکی از سوی دی

(. از 11یک رویکرد کیفری متفاوت را ضروری ساخته است )

سوی دیگر، اثربخشی و کارایی قوانین که برای مقابله با جرائم 

شود مستلزم نگاهی متفاوت به در حوزه سلامت تصویب می

مقولاتی مانند تعریف حق انواع حق و مبانی حق در این حوزه 

مین، مسئولیت کیفری و اعمال مجازات افتراقی نسبت به مجر

رو اهمیت و حساسیت جرائم در حوزه  امثال آن است. از این

های ساختارهای زندگی مدرن به سلامت از یکسو و وابستگی

علم پزشکی از سوی دیگر تعیین یک رویکرد کیفری متفاوت 

کردن را ضروری ساخته است. با اینکه اصل بر قابلیت بیمه

نامه ست، اما شرایط عمومی بیمهکلیه موارد مسئولیت مدنی ا

ای پزشکان و پیراپزشکان با درج مسئولیت مدنی حرفه

های زمانی و مکانی و استثناهای متعدد و همچنین محدودیت

های تفاسیر های مبهم، سیال، لغزنده و با قابلیتگزینش واژه

متعدد تمامی مواردی که به نحوی منجر به مسئولیت پزشک 

شود را از تحت پوشش بیمه، خارج یر میبر اساس نظریه تقص

بر  .کندنموده است و عملاً مسئولیت بدون تقصیر را بیمه می

همین اساس پس از عدالت همگانی در دستیابی به خدمات 

های کیفری ناشی از آنکه در قابل سلامت باید به چالش

مبالاتی، جعل و خطاهای پزشکی در نظام سلامت بی

پیوندد نیز پرداخت. در واقع به منظور الکترونیک به وقوع می

اجرای عدالت ترمیمی ناشی از نقض نظام سلامت الکترونیکی، 

ابتدا باید جرم را تعرض به افراد و مناسبات انسانی تلقی نمود 

داند و با در و در مرحله بعد، آن را نقض قانون جزا می

کار و نهادهای جامعه مدنی، نظرگرفتن منافع اساسی بزه

دیده و نیازهای اساسی وی را در تمام مراحل دادرسی بزه

دهد و کارکردها، اهداف و کیفری در محور توجهات قرار می

سازوکارهای جدیدی را در رابطه با اعمال دادرسی کیفری و 

 (.12کند )نظام عدالت کیفری معرفی می

های نظام . کارکردهای ادله الکترونیک در دادرسی5

ق مراجعه به دادگستری و احقاق حق حسلامت الکترونیک: 

یکی از حقوق اولیه و مسلم شهروندان در جوامع مدنی است. با 

توسعه ابزارهای اطلاعاتی و ارتباطی امکان اجتناب از حضور 

ها فیزیکی اصحاب دعوا و کاهش استفاده از کاغذ در دادرسی

کشورهای پیشرفته بیش از یک دهه است  .شده استفراهم

اند و درصدد ها در تلاششدن روند دادرسیونیکیبرای الکتر

هستند روند دادرسی از تقدیم شکوائیه و دادخواست، ابلاغ 

دادخواست و سایر اوراق قضایی، تبادل لوایح و ارائه دلایل و 

مدارک و مستندات حتی تشکیل جلسات دادرسی، انجام 

ها و اجرای برخی از قرارهای دادگاه، صدور حکم و استعلام

ها از راه دور و بلاغ آن و حتی اجرای بخشی از احکام دادگاها

های الکترونیکی صورت گیرد. در حوزه گیری از روشبا بهره

های بهداشت و درمان نیز این مسأله در راستای کاهش پرونده

اسناد بیماران به منظور محوری و ثبت کاغذی درمان، عدالت

ابل بررسی است. به ارائه خدمات درمانی، پزشکی و قضایی ق

مثال، کارت تخصصی سلامت، یک کارت مجوز عنوان 

های دسترسی شخصی است که جهت متخصصین مراقبت

شود و حاوی اطلاعات قابل خواندن به بهداشتی صادر می

های بهداشتی دارنده وسیله کامپیوتر است. متخصصین مراقبت

، به وسیله این کارت در یک سیستم اطلاعاتی (HPC) کارت

شوند و با توجه به موقعیت و رشته شناسایی و اعتبار داده می

ها، اجازه خواندن و نوشتن اطلاعات بر فعالیت مربوط به آن

روی کارت بیمار و ثبت امضای الکترونیکی بر روی مدارک و 

اطلاعات بیمار را خواهند داشت. در واقع کارت تخصصی 

لامت کلید دسترسی به اطلاعات کارت بیمار است، این س

کارت معمولاً حاوی اطلاعات شناسایی متخصصین سلامت، 

ارائه کارت هوشمند  .کد شخصی و امضای الکترونیکی است

های متمرکز در ارائه واکسیناسیون با استفاده از سرویس

تواند از جهت نظارت بهتر و خدمات الکترونیک همچنین می

وضعیت واکسیناسیون و بیماری در افراد و سطح  تحلیل

کننده باشد، زیرا کد سلامت تواند کمکجامعه، مؤثر باشد. می

دهد که هر فرد کجا و چه زمانی واکسن زده است و نشان می

 یا چه نسخه و خدمات درمانی دریافت داشته است.

ای نظام کنونی تأمین اجتماعی در ایران از دو بخش نظام بیمه

ای و شده است که البته خدمات حوزه بیمهحمایتی تشکیلو 

درمانی بخش عمده خدمات تأمین اجتماعی را تشکیل 

دهد. در واقع ارائه خدمات درمانی و پزشکی در تأمین می
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اجتماعی ایران به دو شیوه و زیر نظر معاونت درمان سازمان 

شود: در شیوه نخست این خدمات به صورت مستقیم ارائه می

شده پس از شروع به گردد. طی این خدمات بیمهرائه میا

اشتغال در محیط کار و ارسال اولین لیست حقوقی وی توسط 

گیرد، کارفرما که اصولاً یک ماه پس از آغاز به کار صورت می

تواند از خدمات استفاده شود و میصاحب دفترچه درمانی می

انی و شده با مراجعه مستقیم به مراکز درمکند، بیمه

های تأمین اجتماعی به صورت رایگان از خدمات بیمارستان

کند؛ در شیوه دوم ارائه خدمات درمانی به درمانی استفاده می

صورت غیر مستقیم است و سازمان تأمین اجتماعی با عقد 

شدگان قرارداد و خرید خدمات درمانی و پزشکی جهت بیمه

یط استفاده با سایر مؤسسات درمانی دولتی و خصوصی، شرا

 (.13آورد )شدگان از این خدمات را فراهم میبیمه

های در محیط. قابلیت ارائه مؤلف، تاریخ و زمان ثبت: 5-2

ای باشد که در موارد لزوم، ای ضبط اسناد باید به گونهرایانه

امکان ارائه و بازتولید آن میسر و قانون اعتبار آن را به رسمیت 

در موقع اختلاف، قابلیت ارائه به بشناسد. در غیر این صورت 

دادگاه یا مراجع حل اختلاف را نخواهد داشت. بنابراین 

نخستین ویژگی استناد پذیری ادله الکترونیکی، امکان 

آوری و قانون جمع 2دسترسی و جستجوی مجدد مطابق ماده 

در مواردی که برابر قانون »استناد پذیر ادله الکترونیکی 

ها الزامی است، نگهداری و حفاظت هنگهداری و حفاظت داد

دهی ای انجام شود که مدیریت جستجو و گزارشباید به گونه

است. در رمزنگاری اطلاعات به وسیله « پذیر باشدها امکانآن

ای که تنها با یک کلید محرمانه از حالت سازی به گونهدرهم

گیرند و برای شوند، مورد حفاظت قرار میدرهم خارج می

ماند. که به این اطلاعات دسترسی ندارد، ناخوانا باقی میفردی 

در واقع شیوه مذکور راهی مطمئن برای حفاظت از خطر 

(. بر این اساس در 14هاست )تغییر، تحریف و حذف داده

پرونده الکترونیک سلامت، فروشنده یا سازنده محصول دارویی 

ه کسی با درج خودکار مؤلف، تاریخ و زمان، شناسایی اینکه چ

هایی از باید از طریق ممیزی قابل ردیابی باشد و یا چه بخش

پرونده در چه زمانی دسترسی پیداکرده و چه عملیاتی توسط 

گردد تا راه هرگونه اضافه، کاربر صورت گرفته است، ثبت می

 تغییر و گزارش خلاف بسته شود.

ای به سهولت قابل تغییر هستند اطلاعات رایانه. اصالت: 5-1

رو گیرد. از این ها به سادگی صورت میبرداری از آنکپی و

امکان تشخیص اصل از کپی به سادگی میسر نیست. در این 

شده خاص در های ثبتحالت تنها راهکار مراجعه به داده

ها در قالب ای است که به دلیل قرارداشتن دادهسیستم رایانه

ها اصلاح در دادهتوان هر تغییر و پذیر الکترونیکی، میانعطاف

(. بر همین 15ای به ثبت رسانید )های جداگانهرا در قالب

اساس حفظ و نگهداری این اطلاعات در مقابل تغییر و خدشه، 

 2ای که در ماده شود، به گونهموجب اصالت این استناد می

آوری و استنادپذیری ادله الکترونیکی بدان تصریح قانون جمع

یت سند با امضای الکترونیکی شده است و تضمین تمام

مطمئن شرط شده است. تشخیص تمامیت و صحت اطلاعات 

شده در همان فرمت که اطلاعات ارائه یا نگهداریدر صورتی 

اولیه از زمان تولید، ارسال و دریافت تغییری نکرده باشند، 

دشوار نیست، ولو با افزودن یا تغییر نیز قابل تشخیص است 

ه سلامت الکترونیک باید مؤلف همان فرد (، لذا در پروند16)

شده باشد و مستندات با پرونده  تأییدکننده اطلاعات ثبت

کاغذی قابل تطبیق باشد. از سوی دیگر ممکن است در میان 

شده مواردی کپی یا الصاق شده باشد که واقعاً به خدمات ارائه

ی بیمار ارائه نشده باشد و بر همین اساس باید ابزارهای امنیت

کافی در پرونده الکترونیکی سلامت وجود داشته باشد تا از 

کپی و الصاق اطلاعات بدون مستند پیشگیری کند. دسترسی 

مسئولیت نظارت بر خدمات بهداشتی درمانی به سیستم 

شود تا کیفیت پرونده الکترونیکی سلامت نیز موجب می

وقوع ترتیب امکان نظارت بر این خدمات افزایش یابد و به این 

های شایع در فرایندهای بهداشتی درمانی کاهش خواهد تقلب

 یافت.

تفتیش توقیف یکی از . ذخیره و قابلیت دسترسی: 5-3

آوری ادله هستند که با عنایت به نیاز ابزارهای اصلی جمع

مراجع انتظامی و قضایی به استفاده از تفتیش و توقیف اشیا 

افراد از سوی دیگر،  مربوط به جرم از یکسو و حمایت از حقوق
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های مختلفی را تدریجاً در حقوق کیفری مواد قانونی و رویه

(. در خصوص تفتیش و توقیف ادله 12اند )طی نموده

ق.ا.د.ک با توجه به مکان و  623الکترونیکی، وفق ماده 

افزارها افزارها و نرممحدوده تفتیش علاوه بر نوع و تعداد سخت

نه ذکر شود، گرچه تصمیمات قضایی باید موارد تفتیش در رایا

الزام به چنین شرطی تا حدی غیر ممکن است. همچنین در 

ای در اختیار های رایانهتشریح مکان تفتیش باید میان سامانه

ای در اختیار های رایانههای عمومی با سامانهمقامات و مکان

 اشخاص تفکیک قائل شد.

سی از راه دور و ها امکان دستربه طورکلی برخی از سازمان

سازند که به کاربران اجازه دسترسی اینترنتی را فراهم می

ها دسترسی پیدا دهد تا به آسانی و به راحتی به پروندهمی

های خاص خود را دارد کنند. این نوع دسترسی چالش

چگونگی تضمین تمامیت اطلاعات، چگونگی محدودنمودن 

در ورود و پذیری ها، چگونگی تضمین مسئولیتدسترسی

های ها، چگونگی پیشگیری از دسترسیتغییر یا افزودن داده

غیر مجاز باید در اینجا مورد توجه قرار گیرد تا از ورود کاربران 

غیر مجاز به سیستم، مدیریت فنی دسترسی به سیستم، 

های های سیستم، پایش و کنترلکنترل وسایل و رسانه

ری اطلاعات به امنیت ممیزی و امنیت انتقال در قالب رمزگذا

 پرونده سلامت الکترونیک منجر شود.

های نظام سلامت الکترونیک در های دادرسی. چالش6

ترین سلامت، یکی از اساسیبررسی ادله الکترونیک: 

یک از افراد جامعه را هاست و هیچ نیازهای همه انسان

ه نیاز از آن دانست. سلامت فرد و جامعه درگرو ارائتوان بینمی

خدماتی باکیفیت، مناسب و متناسب با نیاز مردم است، اما 

بخش قابل توجهی از توان فعالان حوزه سلامت صرف تأمین و 

ارائه خدمات شده و بخش سیاستگذاری، نظارت و ارزشیابی در 

نماید. این ضعف منجر به این امر گردیده رنگ جلوه میآن کم

ضعف جدی بوده است که ارائه خدمات سلامت دچار نقصان و 

(. 12و نتواند انتظارات عمومی را به نحو مطلوبی پاسخ دهد )

های حقوقی در نظام سلامت، ایران مسائل در زمینه چالش

زیادی وجود دارد که به دلیل برخی مشکلات و نواقص در 

های، اجرایی باعث ایجاد نگرانی در جامعه قوانین و سیاست

به مواردی، از جمله توان مثال می شده است. به عنوان

توجهی به حقوق، بیماران پیچیدگی قوانین، نداشتن پوشش بی

ای، کافی عدم دسترسی به خدمات بهداشتی کافی و عدم بیمه

توانند ها میرعایت مساعدت به بیماران اشاره کرد. این چالش

به تخلیه مسئولیت از سوی دولت منجر شوند و باعث کاهش 

در نهایت تضعیف اعتماد عمومی کیفیت خدمات بهداشتی و 

به نظام سلامت شوند. به منظور حل این مشکلات نیاز است 

قوانین مربوطه بهبود یابند و دسترسی بیشتری به خدمات 

بهداشتی و درمانی برای تمامی افراد فراهم شود. با توجه به 

ها تحقیقات و مطالعات بیشتری در زمینه حقوق این چالش

مت در ایران لازم است همچنین باید از بیماران و نظام سلا

های مختلفی مانند آگاهی، بخشی آموزش و افزایش راه

ها بهبود یابند و نظام دسترسی تلاش کرد تا این چالش

 (.19سلامت در ایران به نحو بهتری عمل کند )

زدن به حریم برخی از این جرائم سبب آسیب و صدمه

به خصوص دارویی شده های درمانی و خصوصی افراد در زمینه

گردد. ها محسوب میو به عنوان تهدیدی علیه امنیت داده

کند برخی دیگر از این جرائم صدمات مالی و اقتصادی وارد می

و برخی نیز به عنوان تهدید و آسیبی علیه اشخاص هست. 

ها هست های دولتهای هر کشوری یکی از نگرانیامنیت داده

دارند. در ی و خارجی گام برمیکه درصدد تأمین امنیت داخل

ها و جرائمی که به جهت مقابله با دستیابی غیر مجاز داده

وسیله وسایل الکترونیکی و به شیوه پیشرفته به وقوع 

ها و قوانینی وضع گردید نامهپیوست، توسط قانونگذار آیینمی

وسیله راه را بر افراد سودجو ببندد و موجبات امنیت تا بدین

های فناوری (. استفاده از ظرفیت27راهم گردد )ها فداده

جانبه پزشکی از راه دور نیازمند حمایت و همکاری همه

های دولتی به خصوص وزارت ارتباطات و فناوری دستگاه

اطلاعات و وزارت بهداشت، درمان و آموزش پزشکی جهت 

ایجاد توسعه ارتباطات اینترنتی قوی و سازوکارهای امنیتی 

محافظت از اطلاعات الکترونیک سلامت شخصی و معقول برای 

اطلاعات پزشکی هست. نقش فناوری در جرائم دیجیتالی که 

شوند، بیانگر این غالباً به عنوان جرائم سایبری شناخته می
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مهم است که کشف این جرائم و محاکمه مجرمین سایبری، 

های الکترونیکی که به و تحلیل قانونی دستگاه باید به تجزیه

اند، اقدام نمود تا بتوان با وعی در وقوع جرم نقش داشتهن

کشف ادله الکترونیکی قانونی، موضوع بررسی جرم و محاکمه 

مجرمین تسهیل گردد و شکلی قانونی به خود گیرد. ظهور 

جرائم الکترونیکی در بستر ابزارهای جدید اطلاعاتی، شیوه 

 نوینی از ادله را به وجود آورده است که در خصوص

استنادپذیری آن با توجه به ماهیت خاص و گستردگی فضای 

تحقق ابهاماتی وجود دارد، گرچه در رویه قضایی کماکان در 

 خصوص استنادپذیری ادله الکترونیکی تردیدهایی وجود دارد.

ها و اطلاعات تحقیقاتی هستند که الکترونیکی، حاوی دادهادله 

یتالی ذخیره یا در نتیجه یک فضای دیجیتالی و ابزار دیج

شده، به وجود آمده است. ادله مذکور اعم از اقرار انتقال داده

الکترونیکی، سوگند الکترونیکی، امضای الکترونیکی، شهادت 

الکترونیکی و امارات الکترونیکی در صورتی قابلیت استناد 

دارند که اصالت و صحت آنان بر وجود شرایط فنی لازم برای 

داشته باشد. در این میان تعیین هویت، ارائه به مراجع وجود 

کشف و محافظت، شناسایی این ادله به منظور تطابق با اصول 

اصالت نظیر صحت، تمامیت، اعتبار و انکارناپذیری مشخص 

آوری، شود. از سوی دیگر حفظ زنجیره حافظتی و نحوه جمع

کشف و مستندسازی این ادله نیز حائز اهمیت است. آنچه 

نامه ین کیفری، تجارت الکترونیکی و آیینمسلم است قوان

آوری ادله الکترونیکی در تلاش هستند تا همسو با نحوه جمع

المللی همچون کنوانسیون جامعه جهانی و قوانین بین

آوری و بوداپست، آنسیترال و راهکارها و نحوه حفاظت، جمع

گیری در دعاوی مستفاد سنجی این ادله به منظور بهرهاصالت

 (.21شود )

 

 گیرینتیجه

هایی همچون تسریع، نظام سلامت الکترونیک علیرغم مزیت

یکپارچگی دارای ایرادهای از باب فناوری و اجراست. بدین 

شرح که نبود سیستم مسنجم اینترنت ایراداتی را در روند 

آورد. از سوی دیگر سنجی به وجود میسازی و اصالتذخیره

ها، عدم تجهیز زیرساختگیری از متخصصین و عدم بهره

های تشکیل نظارت کافی و آموزش موجب عدم حصول ایده

های سلامت فاقد فناوری این نظام گردد، با توجه به اینکه نظام

های روزآمد اطلاعات هستند و این عدم هماهنگی در رویه

ها و اطلاعات و درنتیجه اطلاعاتی موجب نقص در تدوین داده

های شکل که دادهی خواهد شد، بدینگیربروز خطا در تصمیم

های به اصطلاح تاریخ گذشته، غلط و ناقص ناخواسته هزینه

کند. همچنین مکانیزم هنگفتی را به نظام سلامت تحمیل می

آوری اطلاعات های به روزنشده در جمعمحدود و فناوری

ها و سنتی در بخش غیر دولتی منجر به پوشش ضعیف داده

شود. در نهایت عدم آموزش موجب عتبار میارائه آمار فاقد ا

شود، از سوی دیگر برداری و ثبت و ذخیره میتضعیف بهره

تشویق به ایجاد ارتباطات جدید میان بیماران و کادر پزشکی 

در راستای تدارک همکاری جدید برای اتخاذ تصمیمات به 

صورت گروهی و مشارکتی در راستای آموزش بیماران و 

گیری از خدمات سلامت اینترنتی، پزشکان در بهره

سازی و ایجاد توان لازم جهت تبادل اطلاعات به ظرفیت

صورت استاندارد بین مراکز بهداشتی و درمانی مختلف، 

های سلامت به فراتر از مرزهای سنتی گسترش حیطه مراقبت

های فنی مناسب و گیری از زیرساختآن و در نهایت بهره

توان از سازی سلامت مییکیمتخصصین در روند الکترون

 ترین راهکارها باشد.کاربردی

نامه شود با بررسی تطبیقی قوانین و آییندر پایان پیشنهاد می

آوری ادله الکترونیکی در ایران با کشورهای پیشرفته در جمع

ها و خلأهای موجود زمینه دیجیتال، ضمن بررسی چالش

لوم به روز جامعه از راستا با عقوانین ایران، اصلاح آن را هم

قانونگذار خواستار شد و با توجه به اهمیت نظام سلامت متنوع 

و تعدد جرائم اینترنت در فضای مجازی با لحاظ سهولت انجام، 

قانونگذار در زمینه تربیت و آموزش نیروهای متخصص توجه 

بیشتری در زمینه حفاظت از ادله الکترونیکی به عمل آورد. در 

رسانی جرائم مجازی و آموزش ردم در اطلاعنهایت مشارکت م

های پیامدر خصوص حفاظت، شناسایی ادله الکترونیکی و داده

ناشناس امر مثبتی در زمینه پیشگیری و کشف جرائم 
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اینترنتی خواهد بود. همچنین در سنجش ادله الکترونیکی 

هایی دهنده اینترنت محدودیتهای ارائهقانونگذار برای شرکت

ه که هر شرکت کدهای مخصوصی داشته باشد که صادرکنند

مشتریان آن با استفاده از اینترنت مأخوذه از آن شرکت در 

صورت وقوع جرم به راحتی قابل تشخیص برای قاضی باشند و 

جویی در هزینه و وقت دادرس برای رسیدگی به پرونده صرفه

 شود.

 

 مشارکت نویسندگان

آوری اطلاعات و قاله، جمعزاده سالمی: نگارش مپیمان نریمان

 ها، گردآوری منابع.داده

مهرداد تیموری: راهنمایی، مشاوره و نظارت در تدوین مقاله، 

 مرور و اصلاح مقاله.

نویسندگان نسخه نهایی را مطالعه و تأیید نموده و مسئولیت 

 اند.پاسخگویی در قبال پژوهش را پذیرفته

 

 تضاد منافع

در رابطه با تحقیق،  منافع احتمالی راگونه تضاد نویسندگان هیچ

 اند.تألیف و انتشار این مقاله اعلام نکرده

 

 تشکر و قدردانی

 ابراز نشده است.

 

 تأمین مالی

 یبرا یمال تیحما گونهچیکه ه ندینمایاظهار م سندگانینو

 ند.انکرده افتیمقاله در نیو انتشار ا فیتأل ق،یتحق

 

 ملاحظات اخلاقی

شامل  یامطالعه کتابخانه یاخلاق یهاحاضر جنبه پژوهش در

 ت.شده اس تیرعا یاصالت متون، صداقت و امانتدار
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